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  รายละเอียดรายละเอียดของรายวิชาของรายวิชา    

คณะคณะวิทยาศาสตร์และเทคโนโลยี  สาขาวิชา สาขาวิชา วิทยาการค านวณและเทคโนโลยีดิจิทัล 

ภาคการศึกษาที่ ภาคการศึกษาที่ 1  ปีการศึกษาปีการศึกษา  2565  
มหาวิทยาลัยหัวเฉียวเฉลิมพระเกียรติมหาวิทยาลัยหัวเฉียวเฉลิมพระเกียรติ  

             

หมวดที่ หมวดที่ 11  ข้อมูลทั่วไปข้อมูลทั่วไป  

1. รหัสและชื่อรายวิชา CS3443 ความมั่นคงทางไซเบอร์ (Cyber Security) 

2. จ านวนหน่วยกิต  3          

3. หลักสูตร และประเภทรายวิชา หลักสูตรวิทยาศาสตรบัณฑิต สาขาวิชาวิทยาการคอมพิวเตอร์    

       หลักสูตรปรับปรุง พ.ศ.2563 วิชาเอกบังคับ    

4. ภาคการศึกษา / ชั้นปีที่เรียน  ภาคการศึกษาท่ี 1 / ชั้นปีที่ 3 

5. รายวิชาที่ต้องเรียนมาก่อน (Pre-requisite)  CS3723     

6. รายวิชาที่ต้องเรียนพร้อมกัน (Co-requisites)  ไม่มี      

7. ชื่ออาจารย์ผู้รับผิดชอบรายวิชา อาจารย์ณัฐพร นันทจิระพงศ์ 
     ชื่ออาจารย์ผู้รับผิดชอบรายวิชาร่วม ไม่มี        

8. สถานที่เรียน   

 Onsite  กลุ่ม 01  วันพฤหัสบดี  ภาคบรรยาย เวลา 10.30-12.30 น. ห้อง 2-422 

       (เรียนร่วมกับรายวิชา AI3443) 

           วันจันทร์    ภาคปฏิบัติ   เวลา 8.30-11.30 น. ห้อง 2-430 

 อาคารเรียน มหาวิทยาลัยหัวเฉียวเฉลิมพระเกียรติ 

 Online ระบบการประชุมออนไลน์ MS-Teams, and etc. 

9. วันที่จัดท าหรือปรับปรุงรายละเอียดของรายวิชาครั้งล่าสุด 25 กรกฎาคม 2565 

หมวดที่ 2 หมวดที่ 2 จุดมุ่งหมายและวัตถุปจุดมุ่งหมายและวัตถุประสงค์ระสงค์  

1 จุดมุ่งหมายของรายวิชา เพื่อให้นักศึกษา 
1.1 มีความรู้เกี่ยวกับทฤษฎีเกี่ยวกับความมั่นคงทางไซเบอร์เบื้องต้นได้แก่ ประวัติความเป็นมา  หลักการ

พ้ืนฐาน ชนิดของอาชญากรรมและภัยคุกคามทางไซเบอร์ อาชญากรและช่องโหว่ที่เกี่ยวข้อง การ
บริหารจัดการความเสี่ยง มาตรฐาน นโยบาย รวมถึงกฎหมายด้านความม่ันคงทางไซเบอร์  

1.2 มีความสามารถในการหลักการพ้ืนฐานและความส าคัญของการรักษาความมั่นคงทางกายภาพและ
ทางขีวมาตร วิทยาการรหัสลับและนิติวิทยาศาสตร์ดิจิทัลเบื้องต้น 

1.3 มีทักษะปฏิบัติในการใช้งานค าสั่ง ซอฟต์แวร์และเครื่องมือที่ใช้ในการรักษาความมั่นคงทางไซเบอร์ 
คอมพิวเตอร์และเทคโนโลยีสารสนเทศ 
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1.4 มีความสามารถในการศึกษาค้นคว้าด้วยตนเองเกี่ยวกับเทคโนโลยีด้านความมั่นคงทางไซเบอร์ใหม่ ๆ 
รวมถึงการประยุกต์ใช้ทฤษฎีและทักษะปฏิบัติที่ได้เรียนรู้ในรายวิชาในการน าเสนอแนวคิดและแนว
ปฏิบัติส าหรับการออกแบบนโยบายรวมถึงการเลือกใช้เครื่องมือให้เหมาะสมกับโครงงานด้านความ
มั่นคงทางไซเบอร์ 

ผลลัพธ์การเรียนรู้ระดับรายวิชา  (Course-level Learning Outcomes: CLOs) 
เมื่อสิ้นสุดการเรียนการสอนแล้ว นักศึกษาที่ส าเร็จการศึกษาในรายวิชานี้ สามารถ 

1. อธิบายความส าคัญของความมั่นคงทางไซเบอร์ 
2. จ าแนกชนิดของอาชญากรรมและอาชญากรทางไซเบอร์ 
3. วิเคราะห์ผลกระทบของภัยคุกคามและการโจมตีทางไซเบอร์ 
4. น าเสนอแนวทางการสร้างความมั่นคงทางไซเบอร์ ทั้งการก าหนดนโยบาย การบังคับใช้กฎหมาย 

รวมถึงการประยุกต์ใช้ฮาร์ดแวร์และซอฟต์แวร์ที่เกี่ยวข้อง 
5. อธิบายหลักการและประโยชน์ของวิทยาการรหัสลับและนิติวิทยาศาสตร์ดิจิทัล 

 
2 วัตถุประสงค์ในการพัฒนา/ปรับปรุงรายวิชา  
 2.1 การปรับปรุงรายวิชาโดยอาจารย์ผู้สอน 

▪ เพ่ือให้การเรียนการสอนของรายวิชานี้มีคุณภาพและมาตรฐานที่เป็นไปตามกรอบมาตรฐาน
คุณวุฒิแห่งชาติ พ .ศ.2552 กรอบมาตรฐานคุณวุฒิระดับปริญญาตรี สาขาคอมพิวเตอร์ 
พ.ศ.2552 และเกณฑ์มาตรฐานหลักสูตรระดับปริญญาตรี พ.ศ. 2558 

▪ จัดกิจกรรมการเรียนการสอนและการมอบหมายงานให้เหมาะสมกับสภาพผู้เรียน เน้นการ
เรียนรู้จากการปฏิบัติจริง (Active learning) ทักษะของบัณฑิตไทยในศตวรรษที่  21 
แนวโน้มการเปลี่ยนแปลงของเทคโนโลยี พร้อมทั้งส่งเสริมการพัฒนาทักษะด้านการร่วมมือ
ร่ ว ม ใจ  (Collaboration) ก า ร คิ ด ส ร้ า งส ร ร ค์  (Creativity) ก า ร ติ ด ต่ อ สื่ อ ส า ร 
(Communication) และการคิดวิเคราะห์ (Critical Thinking) ตามหลักการของ 4C 
ให้กับผู้เรียน รวมถึงการพัฒนาทักษะการน าเสนอและการศึกษาค้นคว้าด้วยตนเอง ซึ่งเป็น
ทักษะการเรียนรู้ตลอดชีวิต (Lifelong learning) 

▪ ปรับรูปแบบการเรียนการสอนให้เป็นการผสมผสานระหว่างการเรียนในชั้นเรียนและการ
เรียนออนไลน์ (Blended learning) ร่วมกับการจัดการเรียนการสอนภาคทฤษฏีแบบ
ห้องเรียนกลับด้าน (Flipped classroom) ในบางหัวข้อ และการเรียนรู้ภาคปฏิบัติโดยใช้
ทักษะเป็นฐาน (Skill based learning)  เพ่ือให้สอดคล้องกับสถานการณ์หลังเกิดการแพร่
ระบาดของโรค Covid-19 และการพัฒนาทักษะปฏิบัติของนักศึกษาในยุคของการแปลี่ยน
แปลงเทคโนโลยีดิจิทัล (Digital Transformation) 

▪ จัดหาสื่อที่มีความหลากหลายและทันสมัย ได้แก่  E-books, Video clip, Infographics 
Course online และสื่ออ่ืน ๆ  ที่น่าสนใจทั้งที่เป็นภาษาไทยและภาษาอังกฤษจากเว็บไซต์
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และสื่อสังคมออนไลน์ต่าง ๆ มาประกอบการเรียนการสอนในหัวข้อที่เกี่ยวข้องกับเนื้อหา
รายวิชา เพื่ อให้นักศึกษาได้ความรู้ที่ทันสมัยและได้ฝึกทักษะการอ่าน และการฟั ง
ภาษาอังกฤษ รวมถึงการน าไปทบทวนด้วยตนเองนอกเวลาเรียน 

▪ จัดหา Software หรือเครื่องมือที่ไม่ละเมิดลิขสิทธิ์มาประกอบการจัดการเรียนการสอน
ภาคปฏิบัติการ เพ่ือให้นักศึกษาได้เรียนรู้และฝึกทักษะการรักษาความมั่นคงปลอดภัยในการใช้
งานคอมพิวเตอร์และเครือข่ายอินเทอร์เน็ต ที่สอดคล้องกับเนื้อหารายวิชา ซึ่งเป็นทักษะที่
ส าคัญของผู้เรียนหลักสูตรวิทยาศาสตรบัณฑิต สาขาวิชาวิทยาการคอมพิวเตอร์  

▪ ปรับเกณฑ์และรูปแบบการวัดและประเมินโครงงานประจ ารายวิชา โดยมีการให้ข้อมูล
ป้อนกลับ (Feedback) ในการน าเสนอผลงานรอบหัวข้อโครงงานและรอบความก้าวหน้า 
เพ่ือให้นักศึกษาใช้ประกอบการพัฒนาผลงานและน าเสนอโครงงานรอบสุดท้าย รวมถึงให้
นักศึกษามีส่วนร่วมในการเสนอความคิดเห็นและประเมินผลงานของเพื่อนร่วมชั้นเรียน 

2.2 การปรับปรุงตามข้อวิพากษ์ของนักศึกษา  
  ไม่มี เนื่องจากเป็นการสอนครั้งแรกของหลักสูตรวิทยาศาสตรบัณฑิต สาขาวิชาวิทยาการ
คอมพิวเตอร์ (หลักสูตรปรับปรุง พ.ศ.2563)   
 

 

หมวดที่ 3 หมวดที่ 3 ส่วนส่วนประกอบประกอบของของรายวิชารายวิชา  

1. ค าอธิบายรายวิชา  

ประวัติความเป็นมาของความมั่นคงทางไซเบอร์ ชนิดของอาชญากรรมทางไซเบอร์ ภัยคุกคามต่อ 
ความมั่นคงทางไซเบอร์  อาชญากรทางไซเบอร์ ช่องโหว่และความเสี่ยงทางไซเบอร์ มาตรฐานและการบริหาร
จัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศ การโจมตีและความมั่นคงของเว็บ นโยบายความมั่นคงทางไซเบอร์ 
กฎหมายด้านความมั่นคงทางไซเบอร์ การรักษาความมั่นคงทางชีวมาตร หลักการขั้นพ้ืนฐานของวิทยาการรหัส
ลับ นิติวิทยาศาสตร์ดิจิทัลเบื้องต้น และการฝึกปฏิบัติด้วยซอฟต์แวร์ส าเร็จรูปและเครื่องมือที่เก่ียวข้อง 
 History of Cyber security, Types of Cybercrime, Cyber security threat, Cyber 
criminals, Cyber risk and vulnerability, IT security and Risk management, Web attack and 
security, Cyber security policy, Cyber security laws, Biometric security, Basic concept of 
cryptography, Introduction to digital forensic, and Practicing with related software packages 
and tools. 
 
2. จ านวนชั่วโมงท่ีใช้ในการเรียนการสอน/ภาคการศึกษา  
 

บรรยาย ปฏิบัติ 
บรรยาย 30 ชั่วโมง ต่อภาคการศึกษา ฝึกปฏิบัติ 30 ชั่วโมง ต่อภาคการศึกษา 
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3. จ านวนชั่วโมงต่อสัปดาห์ที่อาจารย์ให้ค าปรึกษาและแนะน าทางวิชาการเป็นรายบุคคล 

• เข้าพบเป็นรายบุคคลหรือรายกลุ่ม เพื่อปรึกษาหารือกับอาจารย์ผู้รับผิดชอบและอาจารย์
ผู้รับผิดชอบร่วมได้ตามความต้องการครั้งละ 1-2 ชั่วโมงต่อสัปดาห์ (เป็นช่วงเวลาที่อาจารย์
ผู้สอนไม่ติดภาระงานสอนรายวิชาอ่ืน) 

 

 

อาจารย์ วันวลาที่พบได้ 

อาจารย์ณัฐพร นันทจิระพงศ์ วันพฤหัสบดี เวลา 15.30-17.00 น. 

อาจารย ์ดร.ธีรวัฒน์ อิสสริยะกุล วันพฤหัสบดี เวลา 9.30-10.30 น. ในวันที่มาสอน 
อาจารย์พิเศษจากบริษัท โทรคมนาคมแห่งชาติ จ ากัด 
(มหาชน) 

อาจารย์ ดร. กรินทร์ สุมังคะโยธิน วันพฤหัสบดี เวลา 9.30-10.30 น. ในวันที่มาสอน 
อาจารย์พิเศษจากภาควิชาวิศวกรรมคอมพิวเตอร์  
คณะวิศวกรรมศาสตร์ มหาวิทยาลัยมหิดล 

รองศาสตราจารย์ ดร. สุรทศ ไตรติลานันท์ วันพฤหัสบดี เวลา 9.30-10.30 น. ในวันที่มาสอน 
อาจารย์พิเศษจากภาควิชาวิศวกรรมคอมพิวเตอร์  
คณะวิศวกรรมศาสตร์ มหาวิทยาลัยมหิดล 

 

  ทั้งนี้ อาจารย์ผู้รับผิดชอบรายวิชาได้แจ้งให้นักศึกษาทราบในคาบเรียนแรก  และประกาศไว้ใน
 ตารางสอนทีห่น้าบูธห้องพักอาจารย์  

• ส่งข้อความออนไลน์ที่ HCU E-Learning  http://online.hcu.ac.th   

• การสื่อสารออนไลน์ (Microsoft Teams/Line Openchat group) 
ส่วนช่องทางการติดต่ออาจารย์พิเศษ จะแจ้งให้ทราบในวันที่อาจารย์พิเศษมาสอนครั้งแรก 

 

หมวดที่ 4 หมวดที่ 4 การพัฒนาการพัฒนาผลผลการเรียนรู้ของนักศึกษาการเรียนรู้ของนักศึกษา  

การพัฒนาผลการเรียนรู้ในมาตรฐานผลการเรียนรู้แต่ละด้าน ให้ข้อมูลในแต่ละด้าน ดังนี้ 
1) เขียนผลการเรียนรู้ในแต่ละด้าน ซึ่งต้องสอดคล้องกับที่ระบุในแผนที่แสดงการกระจายความ

รับผิดชอบต่อมาตรฐานผลการเรียนรู้จากหลักสูตรสู่รายวิชา (Curriculum Mapping) 

http://online.hcu.ac.th/
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2) ระบุวิธีการสอนที่ใช้ในการพัฒนาความรู้/หรือทักษะใน ข้อ 1 
3) ระบุวิธีวัดและประเมินผลรายวิชาที่สอดคล้องกับประเมินผลการเรียนรู้ในมาตรฐานการ

เรียนรู้แต่ละด้าน 

 
 
1. คุณธรรม จริยธรรม 

(1) คุณธรรม จริยธรรมที่ต้องพัฒนา 
 1.3 มีภาวะความเป็นผู้น าและผู้ตาม สามารถท างานเป็นทีมและสามารถแก้ไขข้อขัดแย้งและ
ล าดับความส าคัญ 

 (2) วิธีการสอน  

• ในคาบแรกของการสอน ผู ้สอนได้ท าความตกลงกับนักศึกษาเกี ่ยวกับการปฏิบัติตนตาม
กฎระเบียบของมหาวิทยาลัย  เช่น การตรงต่อเวลาในการเข้าชั้นเรียน/การสอบ/การส่งงาน 
การแต่งกาย การใช้ห้องปฏิบัติการคอมพิวเตอร์ การไม่น าอาหารและน ้าเข้ามาทานและดื่มใน
ชั ้นเรียน การไม่ทิ ้งขยะในห้องเรียน การไม่ทุจริตในการสอบ ไม่คัดลอกผลงานของผู ้อื ่น 
ความส าคัญของ 7 ส เป็นต้น  เพื่อส่งเสริมให้นักศึกษาเคารพกฎระเบียบของมหาวิทยาลัย
และมีความซื่อสัตย์ต่อค าสัญญาที่ได้ตกลงไว้ 

• ในทุกชั่วโมงของการสอน ผู้สอนได้สอดแทรกคุณธรรม 6 ประการ จริยธรรม อัตลักษณ์ของ
มหาวิทยาลัย รวมทั้งได้เน้นย ้าให้นักศึกษาตระหนักถึงความส าคัญของการเข้าสู ่ประชาคม
อาเซียน และการยึดหลักปรัชญาของเศรษฐกิจพอเพียงในการเรียนและการใช้ชีวิตประจ าวัน  

• ในการมอบหมายงานทุกครั้ง ผู้สอนได้ย ้าให้นักศึกษาพิจารณาวางแผนจัดล าดับความส าคัญของงาน 
ทั้งงานเดี่ยว งานคู่ และงานกลุ่ม ความรับผิดชอบในการท างานของตนเองและการท างานกลุ่ม การมี
ภาวะผู้น าผู้ตามในการเรียนและท างานร่วมกับเพ่ือน ๆ ทั้งในและนอกเวลาเรียน  

• การมอบหมายให้นักศึกษาจับกลุ ่มกัน (กลุ ่มละ 2-3 คน) เพื่อน าเสนอโครงงานด้านความ
มั่นคงทางไซเบอร์ของหน่วยงาน/สถานประกอบการของภาคธุรกิจหรือภาคอุตสาหกรรมตาม
ความสนใจ (แต่ต้องไม่ซ ้ากัน) โดยท าการการออกแบบและพัฒนาระบบรักษาความมั่นคงทาง
ไซเบอร์ ให ้ก ับระบบฐานข้อมูล  เครือข ่ายคอมพิว เตอร์ทั ้งแบบ Wired และ Wireless 
network รวมถึงเว็บไซต์ของหน่วยงาน/สถานประกอบการที่เลือก ซึ่งระบบรักษาความมั่นคง
ทางไซเบอร์ที ่น าเสนอจะต้องประกอบด้วยฮาร์ดแวร์ ซอฟต์แวร์ นโยบาย มาตรฐาน และ
เทคโนโลยีทางด้านปัญญาประดิษฐ์ที ่เหมาะสมกับลักษณะธุรกิจหรืออุตสาหกรรมที่เลือก  
แล้วน าเสนอหน้าชั้นเรียน 3 ครั้งคือ ครั้งที่ 1 น าเสนอหัวข้อและขอบเขตของโครงงาน ครั้งที่ 
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2 น าเสนอความคืบหน้าในการด าเนินงาน และครั้งที่ 3 น าเสนอโครงงานรอบสุดท้าย ซึ่งต้อง
แสดงให้เห็นถึงพัฒนาการของการท างานร่วมกัน และมีการแสดงถึงการปรับปรุงพัฒนาผลงาน
ตามข้อมูลป้อนกลับ (Feedback) ของผู้สอนและเพื่อนร่วมชั้นเรียน   โดยท าการศึกษาค้นคว้า
จากสื ่อ และแหล ่งข ้อม ูลอ ้า งอ ิงที ่ห ลากหลาย ที ่ม ีค ว ามน ่า เชื ่อ ถ ือ ทั ้งภ าษาไทยและ
ภาษาอังกฤษ เช่น ต ารา หนังสือ สื่อสิ่งพิมพ์ งานวิจัย วารสารวิชาการ เว็บไซต์ เป็นต้น และ
ยึดหลักการไม่ละเมิดลิขสิทธิ์และทรัพย์สินทางปัญญาของผู้อื่น กิจกรรมนี้ถือเป็นการส่งเสริม
ท ักษะการรู ้ส ารสน เทศ  ท ักษะการ เร ียนรู ้ด ้วยตน เอง การหาความรู ้และม ีน ิส ัย ไฝ ่รู ้ 
ความสามารถในการประยุกต์ใช้ความรู ้ให ้เหมาะกับบริบททางสังคม และการยึดมั ่นใน
จรรยาบรรณวิชาชีพซึ่งเป็นคุณลักษณะของบัณฑิตไทยในศตวรรษที่ 21  และยังเป็นกิจกรรมที่
พัฒนาทักษะการร่วมมือร่วมใจ (Collaboration) การคิดสร้างสรรค์  (Creativity) การ
ติดต่อสื่อสาร (Communication) และการคิดวิเคราะห์ (Critical Thinking) ตามหลักการ 
4C 

 (3) วิธีการประเมินผล  

• การเข้าชั้นเรียน และการมสี่วนร่วมในชั้นเรียน 

• การน าเสนอผลการศึกษาค้นคว้าด้วยตนเองเกี่ยวกับสถานการณ์จ าลองด้านความมั่นคงทางไซเบอรื  

• การน าเสนอโครงงานด้านความม่ันคงทางไซเบอร์  
 

2. ความรู้ 

(1) ความรู้ทีต่้องได้รับ  
 2.1 มีความรู้ความเข้าใจเกี่ยวกับหลักการและทฤษฎีที่ส าคัญในเนื้อหาสาขาวิชาที่ศึกษา  
 2.2 สามารถวิเคราะห์ปัญหา เข้าใจและอธิบายความต้องการทางคอมพิวเตอร์ รวมทั้งประยุกต์ความรู้ 
ทักษะ และการใช้เครื่องมือที่เหมาะสมกับการแก้ไขปัญหา  

2.4 สามารถติดตามความก้าวหน้าทางวิชาการและวิวัฒนาการคอมพิวเตอร์ รวมทั้งการน าไปประยุกต์ 
2.7 มีประสบการณ์ในการพัฒนาและ/หรือการประยุกต์ซอฟต์แวร์ที่ใช้งานได้จริง 

 (2) วิธีการสอน  

• ในคาบบรรยาย จัดการเรียนการสอนแบบผสมผสานระหว่างการเรียนในห้องเรียนและการเรียน
ออนไลน์  (Blended learning)  ผู้สอนเลือกใช้วิธีการบรรยายประกอบไฟล์น าเสนองาน 
(Microsoft PowerPoint) ร่วมกับสื่อการเรียนการสอนที่มีความหลากหลายและทันสมัย เช่น 
หนังสืออิเล็กทรอนิกส์ (E-book) วีดิทัศน์ (Video clip) ภาพยนตร์ (Movie) หลักสูตรออนไลน์ 
(Online course)  ซอฟต์แวร์จ าลองการฝึกปฏิบัติ (Simulation software or Virtual lab) เและ
เว็บไซต์ (Web site) ที่เกี่ยวข้อง เป็นต้น เพ่ือให้นักศึกษาเห็นภาพและเข้าใจเนื้อหา รวมถึงเปิด
โอกาสให้นักศึกษาได้แลกเปลี่ยนความคิดเห็นระหว่างกันในหัวข้อเนื้อหาที่น่าสนใจและมี
ความส าคัญ และในบางหัวข้อจะมีการมอบหมายให้นักศึกษาสื่อวีดิทัศน์ และเอกสาร
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ประกอบการสอนมาล่วงหน้าก่อนเข้าชั้นเรียน รวมถึงการศึกษาค้นคว้าด้วยตนเองในเรื่องท่ีสอด
ล้องกับหัวข้อเนื้อหา แล้วมาท ากิจกรรมถามตอบ อภิปราย รวมถึงน าเสนอในห้องเรียนเพื่อ
แลกเปลี่ยนความรู้และความคิดเห็นร่วมกันในรูปแบบของห้องเรียนกลับด้าน (Flipped 
classroom)  

• ในคาบปฏิบัติการ ให้นักศึกษาได้เรียนรู้และฝึกปฏิบัติด้วยซอฟต์แวร์ส าเร็จรูปและภาษาโปรแกรมที่
สอดคล้องกับเนื้อหารายวิชา ในรูปแบบของการเรียนรู้ที่ เน้นทักษะเป็นฐาน (Skill based 
learning) แล้วมอบหมายให้นักศึกษาท าแบบฝึกปฏิบัติการด้วยตนเอง (Learning by doing) 
ส่งเสริมทักษะพ้ืนฐานด้านวิทยาการคอมพิวเตอร์และเทคโนโลยีที่ เกี่ยวข้องกับความมั่นคงทางไซ
เบอร์ ได้แก่ ทักษะการเขียนโปรแกรมและการใช้ซอฟต์แวร์ส าเร็จรูปที่เกี่ยวข้อง ภายใต้การดูแล
และให้ค าแนะน าจากอาจารย์ผู้สอน รวมถึงทักษะการคิดริเริ่มสร้างสรรค์ และการเรียนรู้ด้วยตนเอง 
ซึ่งเป็นส่วนหนึ่งของคุณสมบัติของบัณฑิตไทยในศตวรรษที่ 21 และเพ่ือน าไปต่อยอดกับการเรียน
ในรายวิชาอ่ืน ๆ หรือการพัฒนาผลงานทางวิชาการต่อไป 

• การแนะน าให้นักศึกษาท าการศึกษาค้นคว้าด้วยตนเองจากแหล่งอ้างอิงอ่ืน ๆ ที่อาจารย์ผู้สอน
รวบรวมและแนะน าไว้ในระบบ E-Learning  

• การมอบหมายให้นักศึกษาท าการบ้านในหัวข้อเนื้อหาที่ส าคัญเพ่ือเป็นการทบทวนความรู้ที่ได้เรียน
ในชั้นเรียน พร้อมส่งในระบบ E-learning  ในวันและเวลาที่ผู้สอนก าหนด 

• การมอบหมายให้นักศึกษาท าการศึกษางานวิจัยที่เกี่ยวข้องกับเทคโนโลยี  Cyber security จาก
บทความวิจัยที่เผยแพร่ในวารสารวิชาการระดับนานาชาติในหัวข้อที่นักศึกษามีความสนใจ แล้ว
น าเสนอหน้าชั้นเรียน กิจกรรมนี้ถือเป็นการส่งเสริมทักษะมีความสามารถในการหาความรู้
เพิ่มเติม มีนิสัยใฝ่รู้ มีความเท่าทันกับความเคลื่อนไหว และความก้าวหน้าในศาสตร์ที่ศึกษา ซึ่ง
เป็นคุณลักษณะของบัณฑิตไทยในศตวรรษที่ 21  

• การมอบหมายให้นักศึกษาจับคู่กันเพ่ือท าการศึกษาค้นคว้าด้วยตนเองเกี่ยวกับสถานการณ์์จ าลอง
ด้านความมั่นคงทางไซเบอร์ จากโปรแกรม CyberCIEGE ที่มีลักษณะเป็นจ าลองสามมิติ (3D 
Simulation game) ซึ่งประกอบด้วยสถานการณ์จ าลอง (Scenario) หลายสถานการณ์ท่ีสอดคล้อง
กับเนื้อหารายวิชา เช่น Stop worm, Identity theft, Password identify, Network filter เป็น
ต้น และจากเว็บ Tryhackme.com อย่างละ 1 หัวข้อตามความสนใจ แต่ต้องไม่ซ ้ำกันและไม่ซ ้ำกับ
ที่ผู้สอนน ำมำสอนในชั้นเรียนภำคปฏิบัติกำร   พร้อมทั้งน าเสนอผลการศึกษาค้นคว้าด้วยตนเอง
หน้าชั้นเรียนตามที่ก าหนดไว้ในแผนการศึกษา อย่างน้อย 2 ครั้งคือ ครั้งที่ 1 น าเสนอหัวข้อที่เลือก
ศึกษา เพื่อแลกเปลี่ยนความคิดเห็นระหว่างเพื่อนร่วมชั้นเรียนและรับข้อมูลป้อนกลับจาก
ผู้สอน เพื่อน าไปใช้ประกอบการน าเสนอผลการศึกษาในครั้งที่ 2 ตามเวลาที่ก าหนดไว้ใน
แผนการสอน โดยเนื้อหาที่ต้องน าเสนอประกอบด้วย ลักษณะเหตุการณ์ที่เกิดขึ้น ความสอดคล้อง
ของเหตุการณ์กับทฤษฎีหรือหลักการที่เกี่ยวข้อง สถิติของภัยอันตรายที่พบในเหตุการณ์  (อ้างอิง
จากหน่วยงานที่มีความน่าเชื่อถือ) ผลกระทบที่มีต่อบุคคล องค์กร และสังคม แนวทางแก้ไขปัญหาที่
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เกิดข้ึน รวมไปถึงวิธีป้องกัน (ท่ีมีเนื้อหาเกี่ยวข้องกับฮาร์ดแวร์ ซอฟต์แวร์ เทคโนโลยี มาตรฐาน และ
กฎระเบียบ) ซึ่งมีการอ้างอิงจากแหล่งข้อมูลที่หลากหลายและมีความน่าเชื่อถือ  กิจกรรมนี้ถือเป็น
การส่งเสริมทักษะการรู้สารสนเทศ ทักษะการเรียนรู้ด้วยตนเอง การหาความรู้และมีนิ สัยไฝ่รู้ 
มีความเท่าทันกับความเคลื่อนไหว และความก้าวหน้าในศาสตร์ที่ศึกษา และการยึดมั่นใน
จรรยาบรรณวิชาชีพซึ่งเป็นคุณลักษณะของบัณฑิตไทยในศตวรรษที่ 21  และยังเป็นกิจกรรมที่
พัฒนาทักษะการร่วมมือร่วมใจ (Collaboration) การคิดสร้างสรรค์  (Creativity) การ
ติดต่อสื่อสาร (Communication) และการคิดวิเคราะห์ (Critical Thinking) ตามหลักการ 
4C 

• การมอบหมายให้นักศึกษาจับกลุ ่มกัน (กลุ ่มละ 2-3 คน) เพื่อน าเสนอโครงงานด้านความ
มั่นคงทางไซเบอร์ของหน่วยงาน/สถานประกอบการของภาคธุรกิจหรือภาคอุตสาหกรรมตาม
ความสนใจ (แต่ต้องไม่ซ ้ากัน) โดยท าการการออกแบบและพัฒนาระบบรักษาความมั่นคงทาง
ไซเบอร์ ให ้ก ับระบบฐานข้อมูล  เครือข ่ายคอมพิว เตอร์ทั ้งแบบ Wired และ Wireless 
network รวมถึงเว็บไซต์ของหน่วยงาน/สถานประกอบการที่เลือก ซึ่งระบบรักษาความมั่นคง
ทางไซเบอร์ที ่น าเสนอจะต้องประกอบด้วยฮาร์ดแวร์ ซอฟต์แวร์ นโยบาย มาตรฐาน และ
เทคโนโลยีทางด้านปัญญาประดิษฐ์ที ่เหมาะสมกับลักษณะธุรกิจหรืออุตสาหกรรมที่เลือก  
แล้วน าเสนอหน้าชั้นเรียน 3 ครั้งคือ ครั้งที่ 1 น าเสนอหัวข้อและขอบเขตของโครงงาน ครั้งที่ 
2 น าเสนอความคืบหน้าในการด าเนินงาน และครั้งที่ 3 น าเสนอโครงงานรอบสุดท้าย ซึ่งต้อง
แสดงให้เห็นถึงพัฒนาการของการท างานร่วมกัน และมีการแสดงถึงการปรับปรุงพัฒนาผลงาน
ตามข้อมูลป้อนกลับ (Feedback) ของผู้สอนและเพื่อนร่วมชั้นเรียน   โดยท าการศึกษาค้นคว้า
จากสื ่อ และแหล ่งข ้อม ูลอ ้า งอ ิงที ่ห ลากหลาย ที ่ม ีค ว ามน ่า เชื ่อ ถ ือ ทั ้งภ าษาไทยและ
ภาษาอังกฤษ เช่น ต ารา หนังสือ สื่อสิ่งพิมพ์ งานวิจัย วารสารวิชาการ เว็บไซต์ เป็นต้น และ
ยึดหลักการไม่ละเมิดลิขสิทธิ์และทรัพย์สินทางปัญญาของผู้อื่น  กิจกรรมนี้ถือเป็นการส่งเสริม
ท ักษะการรู ้ส ารสน เทศ  ท ักษะการ เร ียนรู ้ด ้วยตน เอง การหาความรู ้และม ีน ิส ัย ไฝ ่รู ้ 
ความสามารถในการประยุกต์ใช้ความรู ้ให ้เหมาะกับบริบททางสังคม และการยึดมั ่ นใน
จรรยาบรรณวิชาชีพซึ่งเป็นคุณลักษณะของบัณฑิตไทยในศตวรรษที่ 21  และยังเป็นกิจกรรมที่
พัฒนาทักษะการร่วมมือร่วมใจ (Collaboration) การคิดสร้างสรรค์  (Creativity) การ
ติดต่อสื่อสาร (Communication) และการคิดวิเคราะห์ (Critical Thinking) ตามหลักการ 
4C 

 (3) วิธีการประเมินผล 

• การเข้าชั้นเรียน และการมีส่วนร่วมในชั้นเรียน 

• การส่งงานมอบหมายในชั้นเรียนภาคปฏิบัติ 

• การน าเสนอผลการศึกษาบทความวิจัยเกี่ยวกับความมั่นคงทางไซเบอร์ 

• การน าเสนอผลการศึกษาค้นคว้าด้วยตนเองเกี่ยวกับสถานการณ์จ าลองด้านความมั่นคงทางไซเบอรื  
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• การน าเสนอโครงงานด้านความม่ันคงทางไซเบอร์  

• การสอบกลางภาคเรียน 

• การสอบปลายภาคเรียน 
 
 

 

3. ทักษะทางปัญญา 

(1) ทักษะทางปัญญาที่ต้องพัฒนา 
 3.4 สามารถประยุกต์ความรู้และทักษะกับการแก้ไขปัญหาทางคอมพิวเตอร์ได้อย่างเหมาะสม  

(2) วิธีการสอน 

• ในคาบปฏิบัติการ ให้นักศึกษาได้เรียนรู้และฝึกปฏิบัติด้วยซอฟต์แวร์ส าเร็จรูปและภาษาโปรแกรมที่
สอดคล้องกับเนื้อหารายวิชา ในรูปแบบของการเรียนรู้ที่ เน้นทักษะเป็นฐาน (Skill based 
learning) แล้วมอบหมายให้นักศึกษาท าแบบฝึกปฏิบัติการด้วยตนเอง (Learning by doing) 
ส่งเสริมทักษะพ้ืนฐานด้านวิทยาการคอมพิวเตอร์และเทคโนโลยีที่เกี่ยวข้องกับความมั่นคงทางไซ
เบอร์ ได้แก่ ทักษะการเขียนโปรแกรมและการใช้ซอฟต์แวร์ส าเร็จรูปที่เกี่ยวข้อง ภายใต้การดูแล
และให้ค าแนะน าจากอาจารย์ผู้สอน รวมถึงทักษะการคิดริเริ่มสร้างสรรค์ และการเรียนรู้ด้วยตนเอง 
ซึ่งเป็นส่วนหนึ่งของคุณสมบัติของบัณฑิตไทยในศตวรรษที ่21 และเพ่ือน าไปต่อยอดกับการเรียน
ในรายวิชาอ่ืน ๆ หรือการพัฒนาผลงานทางวิชาการต่อไป 

• การมอบหมายให้นักศึกษาจับคู่กันเพ่ือท าการศึกษาค้นคว้าด้วยตนเองเกี่ยวกับสถานการณ์์จ าลอง
ด้านความมั่นคงทางไซเบอร์ จากโปรแกรม CyberCIEGE ที่มีลักษณะเป็นจ าลองสามมิติ (3D 
Simulation game) ซึ่งประกอบด้วยสถานการณ์จ าลอง (Scenario) หลายสถานการณ์ท่ีสอดคล้อง
กับเนื้อหารายวิชา เช่น Stop worm, Identity theft, Password identify, Network filter เป็น
ต้น และจากเว็บ Tryhackme.com อย่างละ 1 หัวข้อตามความสนใจ แต่ต้องไม่ซ ้ำกันและไม่ซ ้ำกับ
ที่ผู้สอนน ำมำสอนในชั้นเรียนภำคปฏิบัติกำร   พร้อมทั้งน าเสนอผลการศึกษาค้นคว้าด้วยตนเอง
หน้าชั้นเรียนตามที่ก าหนดไว้ในแผนการศึกษา อย่างน้อย 2 ครั้งคือ ครั้งที่ 1 น าเสนอหัวข้อที่เลือก
ศึกษา เพื่อแลกเปลี่ยนความคิดเห็นระหว่างเพื่อนร่วมชั้นเรียนและรับข้อมูลป้อนกลับจาก
ผู้สอน เพื่อน าไปใช้ประกอบการน าเสนอผลการศึกษาในครั้งที่ 2 ตามเวลาที่ก าหนดไว้ใน
แผนการสอน โดยเนื้อหาที่ต้องน าเสนอประกอบด้วย ลักษณะเหตุการณ์ที่เกิดขึ้น ความสอดคล้อง
ของเหตุการณ์กับทฤษฎีหรือหลักการที่เกี่ยวข้อง สถิติของภัยอันตรายที่พบใน เหตุการณ์  (อ้างอิง
จากหน่วยงานที่มีความน่าเชื่อถือ) ผลกระทบที่มีต่อบุคคล องค์กร และสังคม แนวทางแก้ไขปัญหาที่
เกิดข้ึน รวมไปถึงวิธีป้องกัน (ท่ีมีเนื้อหาเกี่ยวข้องกับฮาร์ดแวร์ ซอฟต์แวร์ เทคโนโลยี มาตรฐาน และ
กฎระเบียบ) ซึ่งมีการอ้างอิงจากแหล่งข้อมูลที่หลากหลายและมีความน่าเชื่อถือ  กิจกรรมนี้ถือเป็น
การส่งเสริมทักษะการรู้สารสนเทศ ทักษะการเรียนรู้ด้วยตนเอง การหาความรู้และมีนิสัยไฝ่รู้ 
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มีความเท่าทันกับความเคลื่อนไหว และความก้าวหน้าในศาสตร์ที่ศึกษา  และการยึดมั่นใน
จรรยาบรรณวิชาชีพซึ่งเป็นคุณลักษณะของบัณฑิตไทยในศตวรรษที่ 21 และยังเป็นกิจกรรมที่
พัฒนาทักษะการร่วมมือร่วมใจ (Collaboration) การคิดสร้างสรรค์  (Creativity) การ
ติดต่อสื่อสาร (Communication) และการคิดวิเคราะห์ (Critical Thinking) ตามหลักการ 
4C 

• การมอบหมายให้นักศึกษาจับกลุ ่มกัน (กลุ ่มละ 2-3 คน) เพื่อน าเสนอโครงงานด้านความ
มั่นคงทางไซเบอร์ของหน่วยงาน/สถานประกอบการของภาคธุรกิจหรือภาคอุตสาหกรรมตาม
ความสนใจ (แต่ต้องไม่ซ ้ากัน) โดยท าการการออกแบบและพัฒนาระบบรักษาความมั่นคงทาง
ไซเบอร์ ให ้ก ับระบบฐานข้อมูล  เครือข ่ายคอมพิว เตอร์ทั ้งแบบ Wired และ Wireless 
network รวมถึงเว็บไซต์ของหน่วยงาน/สถานประกอบการที่เลือก ซึ่งระบบรักษาความมั่นคง
ทางไซเบอร์ที ่น าเสนอจะต้องประกอบด้วยฮาร์ดแวร์ ซอฟต์แวร์ นโยบาย มาตรฐาน และ
เทคโนโลยีทางด้านปัญญาประดิษฐ์ที ่เหมาะสมกับลักษณะธุรกิจหรืออุตสาหกรรมที่เลือก  
แล้วน าเสนอหน้าชั้นเรียน 3 ครั้งคือ ครั้งที่ 1 น าเสนอหัวข้อและขอบเขตของโครงงาน ครั้งที่ 
2 น าเสนอความคืบหน้าในการด าเนินงาน และครั้งที่ 3 น าเสนอโครงงานรอบสุดท้าย ซึ่งต้อง
แสดงให้เห็นถึงพัฒนาการของการท างานร่วมกัน และมีการแสดงถึงการปรับปรุงพัฒนาผลงาน
ตามข้อมูลป้อนกลับ (Feedback) ของผู้สอนและเพื่อนร่วมชั้นเรียน   โดยท าการศึกษาค้นคว้า
จากสื ่อ และแหล ่ง ข ้อม ูลอ ้า งอ ิงที ่ห ลากหลาย ที ่ม ีค ว ามน ่า เชื ่อ ถ ือ ทั ้งภ าษาไทยและ
ภาษาอังกฤษ เช่น ต ารา หนังสือ สื่อสิ่งพิมพ์ งานวิจัย วารสารวิชาการ เว็บไซต์ เป็นต้น และ
ยึดหลักการไม่ละเมิดลิขสิทธิ์และทรัพย์สินทางปัญญาของผู้อื่น  กิจกรรมนี้ถือเป็นการส่งเสริม
ท ักษะการรู ้ส ารสน เทศ  ท ักษะการ เร ียนรู ้ด ้วยตน เอง การหาความรู ้และม ีน ิส ัย ไฝ ่รู ้ 
ความสามารถในการประยุกต์ใช้ความรู ้ให ้เหมาะกับบริบททางสังคม และการยึดมั ่นใน
จรรยาบรรณวิชาชีพซึ่งเป็นคุณลักษณะของบัณฑิตไทยในศตวรรษที่ 21  และยังเป็นกิจกรรมที่
พัฒนาทักษะการร่วมมือร่วมใจ (Collaboration) การคิดสร้างสรรค์  (Creativity) การ
ติดต่อสื่อสาร (Communication) และการคิดวิเคราะห์ (Critical Thinking) ตามหลักการ 
4C 

 (3) วิธีการประเมินผล  

• การส่งงานมอบหมายในชั้นเรียนภาคปฏิบัติ 

• การน าเสนอผลการศึกษาค้นคว้าด้วยตนเองเกี่ยวกับสถานการณ์จ าลองด้านความมั่นคงทางไซเบอรื  

• การน าเสนอโครงงานด้านความม่ันคงทางไซเบอร์  

• การสอบกลางภาคเรียน 

• การสอบปลายภาคเรียน 
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4. ทักษะความสัมพันธ์ระหว่างบุคคลและความรับผิดชอบ  

(1) ทักษะความสัมพันธ์ระหว่างบุคคลและความรับผิดชอบท่ีต้องพัฒนา  
 4.4 มีความรับผิดชอบในการกระท าของตนเองและรับผิดชอบงานในกลุ่ม  

(2) วิธีการสอน 

• ในคาบปฏิบัติการ ให้นักศึกษาได้เรียนรู้และฝึกปฏิบัติด้วยซอฟต์แวร์ส าเร็จรูปและภาษาโปรแกรมที่
สอดคล้องกับเนื้อหารายวิชา ในรูปแบบของการเรียนรู้ที่ เน้นทักษะเป็นฐาน (Skill based 
learning) แล้วมอบหมายให้นักศึกษาท าแบบฝึกปฏิบัติการด้วยตนเอง (Learning by doing) 
ส่งเสริมทักษะพ้ืนฐานด้านวิทยาการคอมพิวเตอร์และเทคโนโลยีที่เกี่ยวข้องกับความมั่นคงทางไซ
เบอร์ ได้แก่ ทักษะการเขียนโปรแกรมและการใช้ซอฟต์แวร์ส าเร็จรูปที่เกี่ยวข้อง ภายใต้การดูแล
และให้ค าแนะน าจากอาจารย์ผู้สอน รวมถึงทักษะการคิดริเริ่มสร้างสรรค์ และการเรียนรู้ด้วยตนเอง 
ซึ่งเป็นส่วนหนึ่งของคุณสมบัติของบัณฑิตไทยในศตวรรษที่ 21 และเพ่ือน าไปต่อยอดกับการเรียน
ในรายวิชาอ่ืน ๆ หรือการพัฒนาผลงานทางวิชาการต่อไป 

• การมอบหมายให้นักศึกษารวบรวมไฟล์การบ้าน แบบฝึกภาคปฏิบัติการ และงานมอบหมาย
ต่าง ๆ ไว้ในระบบ HCU E-learning เพ่ือใช้ส าหรับประเมินช่วงก่อนสอบปลายภาค 

• การมอบหมายให้นักศึกษาท าการศึกษางานวิจัยที่เกี่ยวข้องกับเทคโนโลยี  Cyber security จาก
บทความวิจัยที่เผยแพร่ในวารสารวิชาการระดับนานาชาติในหัวข้อที่นักศึกษามีความสนใจ แล้ว
น าเสนอหน้าชั้นเรียนใน กิจกรรมนี้ถือเป็นการส่งเสริมทักษะมีความสามารถในการหาความรู้
เพิ่มเติม มีนิสัยใฝ่รู้ มีความเท่าทันกับความเคลื่อนไหว และความก้าวหน้าในศาสตร์ที่ศึกษา ซึ่ง
เป็นคุณลักษณะของบัณฑิตไทยในศตวรรษที่ 21  

• การมอบหมายให้นักศึกษาจับคู่กันเพ่ือท าการศึกษาค้นคว้าด้วยตนเองเกี่ยวกับสถานการณ์์จ าลอง
ด้านความมั่นคงทางไซเบอร์ จากโปรแกรม CyberCIEGE ที่มีลักษณะเป็นจ าลองสามมิติ (3D 
Simulation game) ซึ่งประกอบด้วยสถานการณ์จ าลอง (Scenario) หลายสถานการณ์ท่ีสอดคล้อง
กับเนื้อหารายวิชา เช่น Stop worm, Identity theft, Password identify, Network filter เป็น
ต้น และจากเว็บ Tryhackme.com อย่างละ 1 หัวข้อตามความสนใจ แต่ต้องไม่ซ ้ำกันและไม่ซ ้ำกับ
ที่ผู้สอนน ำมำสอนในชั้นเรียนภำคปฏิบัติกำร   พร้อมทั้งน าเสนอผลการศึกษาค้นคว้าด้วยตนเอง
หน้าชั้นเรียนตามที่ก าหนดไว้ในแผนการศึกษา อย่างน้อย 2 ครั้งคือ ครั้งที่ 1 น าเสนอหัวข้อที่เลือก
ศึกษา เพื่อแลกเปลี่ยนความคิดเห็นระหว่างเพื่อนร่วมชั้นเรียนและรับข้อมูลป้อนกลับจาก
ผู้สอน เพื่อน าไปใช้ประกอบการน าเสนอผลการศึกษาในครั้งที่ 2 ตามเวลาที่ก าหนดไว้ใน
แผนการสอน โดยเนื้อหาที่ต้องน าเสนอประกอบด้วย ลักษณะเหตุการณ์ที่เกิดขึ้น ความสอดคล้อง
ของเหตุการณ์กับทฤษฎีหรือหลักการที่เกี่ยวข้อง สถิติของภัยอันตรายที่พบในเหตุการณ์  (อ้างอิง
จากหน่วยงานที่มีความน่าเชื่อถือ) ผลกระทบที่มีต่อบุคคล องค์กร และสังคม แนวทางแก้ไขปัญหาที่
เกิดข้ึน รวมไปถึงวิธีป้องกัน (ท่ีมีเนื้อหาเกี่ยวข้องกับฮาร์ดแวร์ ซอฟต์แวร์ เทคโนโลยี มาตรฐาน และ
กฎระเบียบ) ซึ่งมีการอ้างอิงจากแหล่งข้อมูลที่หลากหลายและมีความน่าเชื่อถือ  กิจกรรมนี้ถือเป็น
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มคอ.3 

การส่งเสริมทักษะการรู้สารสนเทศ ทักษะการเรียนรู้ด้วยตนเอง การหาความรู้และมีนิสัยไฝ่รู้ 
มีความเท่าทันกับความเคลื่อนไหว และความก้าวหน้าในศาสตร์ที่ศึกษา  และการยึดมั่นใน
จรรยาบรรณวิชาชีพซึ่งเป็นคุณลักษณะของบัณฑิตไทยในศตวรรษที่ 21 และยังเป็นกิจกรรมที่
พัฒนาทักษะการร่วมมือร่วมใจ (Collaboration) การคิดสร้างสรรค์  (Creativity) การ
ติดต่อสื่อสาร (Communication) และการคิดวิเคราะห์ (Critical Thinking) ตามหลักการ 
4C 

• การมอบหมายให้นักศึกษาจับกลุ ่มกัน (กลุ ่มละ 2-3 คน) เพื่อน าเสนอโครงงานด้านความ
มั่นคงทางไซเบอร์ของหน่วยงาน/สถานประกอบการของภาคธุรกิจหรือภาคอุตสาหกรรมตาม
ความสนใจ (แต่ต้องไม่ซ ้ากัน) โดยท าการการออกแบบและพัฒนาระบบรักษาความมั่นคงทาง
ไซเบอร์ ให ้ก ับระบบฐานข้อมูล  เครือข ่ายคอมพิว เตอร์ทั ้งแบบ Wired และ Wireless 
network รวมถึงเว็บไซต์ของหน่วยงาน/สถานประกอบการที่เลือก ซึ่งระบบรักษาความมั่นคง
ทางไซเบอร์ที ่น าเสนอจะต้องประกอบด้วยฮาร์ดแวร์ ซอฟต์แวร์ นโยบาย มาตรฐาน และ
เทคโนโลยีทางด้านปัญญาประดิษฐ์ที ่เหมาะสมกับลักษณะธุรกิจหรืออุตสาหกรรมที่เลือก  
แล้วน าเสนอหน้าชั้นเรียน 3 ครั้งคือ ครั้งที่ 1 น าเสนอหัวข้อและขอบเขตของโครงงาน ครั้งที่ 
2 น าเสนอความคืบหน้าในการด าเนินงาน และครั้งที่ 3 น าเสนอโครงงานรอบสุดท้าย ซึ่งต้อง
แสดงให้เห็นถึงพัฒนาการของการท างานร่วมกัน และมีการแสดงถึงการปรับปรุงพัฒนาผลงาน
ตามข้อมูลป้อนกลับ (Feedback) ของผู้สอนและเพื่อนร่วมชั้นเรียน   โดยท าการศึกษาค้นคว้า
จากสื ่อ และแหล ่งข ้อม ูลอ ้า งอ ิงที ่ห ลากหลาย ที ่ม ีค ว ามน ่า เชื ่อ ถ ือ ทั ้งภ าษาไทยและ
ภาษาอังกฤษ เช่น ต ารา หนังสือ สื่อสิ่งพิมพ์ งานวิจัย วารสารวิชาการ เว็บไซต์ เป็นต้น และ
ยึดหลักการไม่ละเมิดลิขสิทธิ์และทรัพย์สินทางปัญญาของผู้อื่น กิจกรรมนี้ถือเป็นการส่งเสริม
ท ักษะการรู ้ส ารสน เทศ  ท ักษะการ เร ียนรู ้ด ้วยตน เอง การหาความรู ้และม ีน ิส ัย ไฝ ่รู ้ 
ความสามารถในการประยุกต์ใช้ความรู ้ให ้เหมาะกับบริบททางสังคม และการยึดมั ่นใน
จรรยาบรรณวิชาชีพซึ่งเป็นคุณลักษณะของบัณฑิตไทยในศตวรรษที่ 21  และยังเป็นกิจกรรมที่
พัฒนาทักษะการร่วมมือร่วมใจ (Collaboration) การคิดสร้างสรรค์  (Creativity) การ
ติดต่อสื่อสาร (Communication) และการคิดวิเคราะห์ (Critical Thinking) ตามหลักการ 
4C 

 (3) วิธีการประเมิน 

• การเข้าชั้นเรียน และการมีส่วนร่วมในชั้นเรียน 

• การส่งงานมอบหมายในชั้นเรียนภาคปฏิบัติ 

• การน าเสนอผลการศึกษาบทความวิจัยเกี่ยวกับความมั่นคงทางไซเบอร์ 

• การน าเสนอผลการศึกษาค้นคว้าด้วยตนเองเกี่ยวกับสถานการณ์จ าลองด้านความมั่นคงทางไซเบอรื  

• การน าเสนอโครงงานด้านความม่ันคงทางไซเบอร์  
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มคอ.3 

 
5. ทักษะการวิเคราะห์เชิงตัวเลข การสื่อสารและการใช้เทคโนโลยีสารสนเทศ 

(1) ทักษะการวิเคราะห์เชิงตัวเลข การสื่อสารและการใช้เทคโนโลยีสารสนเทศที่ต้องพัฒนา 
5.1 มีทักษะในการใช้เครื่องมือที่จ าเป็นที่มีอยู่ในปัจจุบันต่อการท างานที่เกี่ยวกับคอมพิวเตอร์  
5.3 สามารถสื่อสารอย่างมีประสิทธิภาพทั้งปากเปล่าและการเขียน เลือกใช้รูปแบบของสื่อการน าเสนอ

อย่างเหมาะสม 
 (2) วิธีการสอน 

• ในคาบปฏิบัติการ ให้นักศึกษาได้เรียนรู้และฝึกปฏิบัติด้วยซอฟต์แวร์ส าเร็จรูปและภาษาโปรแกรมที่
สอดคล้องกับเนื้อหารายวิชา ในรูปแบบของการเรียนรู้ที่ เน้นทักษะเป็นฐาน (Skill based 
learning) แล้วมอบหมายให้นักศึกษาท าแบบฝึกปฏิบัติการด้วยตนเอง (Learning by doing) 
ส่งเสริมทักษะพ้ืนฐานด้านวิทยาการคอมพิวเตอร์และเทคโนโลยีที่เกี่ยวข้องกับความมั่นคงทางไซ
เบอร์ ได้แก่ ทักษะการเขียนโปรแกรมและการใช้ซอฟต์แวร์ส าเร็จรูปที่เกี่ยวข้อง ภายใต้การดูแล
และให้ค าแนะน าจากอาจารย์ผู้สอน รวมถึงทักษะการคิดริเริ่มสร้างสรรค์ และการเรียนรู้ด้วยตนเอง 
ซึ่งเป็นส่วนหนึ่งของคุณสมบัติของบัณฑิตไทยในศตวรรษที่ 21 และเพ่ือน าไปต่อยอดกับการเรียน
ในรายวิชาอ่ืน ๆ หรือการพัฒนาผลงานทางวิชาการต่อไป 

• การมอบหมายให้นักศึกษาจับคู่กันเพ่ือท าการศึกษาค้นคว้าด้วยตนเองเกี่ยวกับสถานการณ์์จ าลอง
ด้านความมั่นคงทางไซเบอร์ จากโปรแกรม CyberCIEGE ที่มีลักษณะเป็นจ าลองสามมิติ (3D 
Simulation game) ซึ่งประกอบด้วยสถานการณ์จ าลอง (Scenario) หลายสถานการณ์ท่ีสอดคล้อง
กับเนื้อหารายวิชา เช่น Stop worm, Identity theft, Password identify, Network filter เป็น
ต้น และจากเว็บ Tryhackme.com อย่างละ 1 หัวข้อตามความสนใจ แต่ต้องไม่ซ ้ำกันและไม่ซ ้ำกับ
ที่ผู้สอนน ำมำสอนในชั้นเรียนภำคปฏิบัติกำร   พร้อมทั้งน าเสนอผลการศึกษาค้นคว้าด้วยตนเอง
หน้าชั้นเรียนตามที่ก าหนดไว้ในแผนการศึกษา อย่างน้อย 2 ครั้งคือ ครั้งที่ 1 น าเสนอหัวข้อที่เลือก
ศึกษา เพื่อแลกเปลี่ยนความคิดเห็นระหว่างเพื่อนร่วมชั้นเรียนและรับข้อมูลป้อนกลับจาก
ผู้สอน เพื่อน าไปใช้ประกอบการน าเสนอผลการศึกษาในครั้งที่ 2 ตามเวลาที่ก าหนดไว้ใน
แผนการสอน โดยเนื้อหาที่ต้องน าเสนอประกอบด้วย ลักษณะเหตุการณ์ที่เกิดขึ้น ความสอดคล้อง
ของเหตุการณ์กับทฤษฎีหรือหลักการที่เกี่ยวข้อง สถิติของภัยอันตรายที่พบในเหตุการณ์  (อ้างอิง
จากหน่วยงานที่มีความน่าเชื่อถือ) ผลกระทบที่มีต่อบุคคล องค์กร และสังคม แนวทางแก้ไขปัญหาที่
เกิดข้ึน รวมไปถึงวิธีป้องกัน (ท่ีมีเนื้อหาเกี่ยวข้องกับฮาร์ดแวร์ ซอฟต์แวร์ เทคโนโลยี มาตรฐาน และ
กฎระเบียบ) ซึ่งมีการอ้างอิงจากแหล่งข้อมูลที่หลากหลายและมีความน่าเชื่อถือ  กิจกรรมนี้ถือเป็น
การส่งเสริมทักษะการรู้สารสนเทศ ทักษะการเรียนรู้ด้วยตนเอง การหาความรู้และมีนิสัยไฝ่รู้ 
มีความเท่าทันกับความเคลื่อนไหว และความก้าวหน้าในศาสตร์ที่ศึกษา  และการยึดมั่นใน
จรรยาบรรณวิชาชีพซึ่งเป็นคุณลักษณะของบัณฑิตไทยในศตวรรษที่ 21  และยังเป็นกิจกรรมที่
พัฒนาทักษะการร่วมมือร่วมใจ (Collaboration) การคิดสร้างสรรค์  (Creativity) การ
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มคอ.3 

ติดต่อสื่อสาร (Communication) และการคิดวิเคราะห์ (Critical Thinking) ตามหลักการ 
4C 
 

• การมอบหมายให้นักศึกษาจับกลุ ่มกัน (กลุ ่มละ 2-3 คน) เพื่อน าเสนอโครงงานด้านความ
มั่นคงทางไซเบอร์ของหน่วยงาน/สถานประกอบการของภาคธุรกิจหรือภาคอุตสาหกรรมตาม
ความสนใจ (แต่ต้องไม่ซ ้ากัน) โดยท าการการออกแบบและพัฒนาระบบรักษาความมั่นคงทาง
ไซเบอร์ ให ้ก ับระบบฐานข้อมูล  เครือข ่ายคอมพิว เตอร์ทั ้งแบบ Wired และ Wireless 
network รวมถึงเว็บไซต์ของหน่วยงาน/สถานประกอบการที่เลือก ซึ่งระบบรักษาความมั่นคง
ทางไซเบอร์ที ่น าเสนอจะต้องประกอบด้วยฮาร์ดแวร์ ซอฟต์แวร์ นโยบาย มาตรฐาน และ
เทคโนโลยีทางด้านปัญญาประดิษฐ์ที ่เหมาะสมกับลักษณะธุรกิจหรืออุตสาหกรรมที่เลือก  
แล้วน าเสนอหน้าชั้นเรียน 3 ครั้งคือ ครั้งที่ 1 น าเสนอหัวข้อและขอบเขตของโครงงาน ครั้งที่ 
2 น าเสนอความคืบหน้าในการด าเนินงาน และครั้งที่ 3 น าเสนอโครงงานรอบสุดท้าย ซึ่งต้อง
แสดงให้เห็นถึงพัฒนาการของการท างานร่วมกัน และมีการแสดงถึงการปรับปรุงพัฒนาผลงาน
ตามข้อมูลป้อนกลับ (Feedback) ของผู้สอนและเพื่อนร่วมชั้นเรียน   โดยท าการศึกษาค้นคว้า
จากสื ่อ และแหล ่งข ้อม ูลอ ้า งอ ิงที ่ห ลากหลาย ที ่ม ีค ว ามน ่า เชื ่อ ถ ือ ทั ้งภ าษาไทยและ
ภาษาอังกฤษ เช่น ต ารา หนังสือ สื่อสิ่งพิมพ์ งานวิจัย วารสารวิชาการ เว็บไซต์ เป็นต้น และ
ยึดหลักการไม่ละเมิดลิขสิทธิ์และทรัพย์สินทางปัญญาของผู้อื่น  กิจกรรมนี้ถือเป็นการส่งเสริม
ท ักษะการรู ้ส ารสน เทศ  ท ักษะการ เร ียนรู ้ด ้วยตน เอง การหาความรู ้และม ีน ิส ัย ไฝ ่รู ้ 
ความสามารถในการประยุกต์ใช้ความรู ้ให ้เหมาะกับบริบททางสังคม และการยึดมั ่นใน
จรรยาบรรณวิชาชีพซึ่งเป็นคุณลักษณะของบัณฑิตไทยในศตวรรษที่ 21  และยังเป็นกิจกรรมที่
พัฒนาทักษะการร่วมมือร่วมใจ (Collaboration) การคิดสร้างสรรค์  (Creativity) การ
ติดต่อสื่อสาร (Communication) และการคิดวิเคราะห์ (Critical Thinking) ตามหลักการ 
4C 

 (3) วิธีการประเมินผล 

• การส่งงานมอบหมายในชั้นเรียนภาคปฏิบัติ 

• การน าเสนอผลการศึกษาบทความวิจัยเกี่ยวกับความมั่นคงทางไซเบอร์ 

• การน าเสนอผลการศึกษาค้นคว้าด้วยตนเองเกี่ยวกับสถานการณ์จ าลองด้านความมั่นคงทางไซเบอรื  

• การน าเสนอโครงงานด้านความม่ันคงทางไซเบอร์ 
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หมวดที่ 5หมวดที่ 5  แผนการสอนและการประเมินแผนการสอนและการประเมินผลผล  

1. แผนการสอน (เขียนให้สอดคล้องกับ Curriculum Mapping และสอดคล้องกับหมวดที่ 4 การพัฒนาผลการ
เรียนรู้ของนักศึกษา) 
 

สัปดาห์ท่ี 
หัวข้อ/รายละเอียด 

 
กิจกรรมการเรียนการสอน 

และสื่อที่ใช ้
จ านวน
ชั่วโมง 

ชื่อผู้สอน 

1 
(11/8/65) 

 

บรรยาย  

• แนะน ารายละเอียดวิชา 
(Course Introduction) ท า
ความตกลงเรื่อง กติกาในการ
เรียนการสอน การมอบหมาย
งานต่าง ๆ การวัดและ
ประเมินผล  

• Introduction to 
Information security 
and Cyber security  

• History of Information 
security 

• มอบหมายงานการศึกษา
ค้นคว้างานวิจัยท่ีเกี่ยวข้อง
กับเทคโนโลยีด้านความ
มั่นคงทางไซเบอร์ 

 
 
 
 
 
 
 
 
 
 
 

ภาคบรรยาย 

• ช้ีแจงรายละเอียดวิชา รูปแบบวิธีการ
เรียนการสอนและเกณฑ์การวดัและ
ประเมินผล ที่ให้นักศึกษามสี่วนรว่ม 
และการมอบหมายงานตลอดภาค
การศึกษา 

• ช้ีแจงและมอบหมายให้นักศึกษา
ท าการศึกษาบทเรยีนจากเอกสาร
ประกอบการสอน Video บันทึกการ
สอนออนไลน์ และ Video clips หรือ
สื่ออ่ืน ๆ ที่ปรากฎในเอกสารมคอ.3 
และ e-Learning ล่วงหน้าก่อนเรยีน
คาบถัดไปทุกครั้ง รวมถึงการจัดการ
เรียนการสอบแบบห้องเรียนกลับ
ด้าน (Flipped classroom)   

• การสอดแทรกจริยธรรมและคุณธรรม 
อัตลักษณ์ของมหาวิทยาลัย (ยดึมัน่ใน
คุณธรรม 6 ประการ ขยัน อดทน 
ประหยดั เมตตา ซื่อสตัย์ กตญัญู) 
และได้ย ้าเตือนให้นักศึกษาด าเนินชีวิต
ตามหลักปรัชญาเศรษฐกิจพอเพียง 
และเรียนรูเ้พื่อรับใช้สังคม รวมถึงการ
ปฏิบัติตามกฎระเบยีบของ
มหาวิทยาลยั การไม่ทุจรติในการสอบ 
การไมล่ะเมิดลิขสิทธิ์ และการยึดมั่น
ในจรรยาบรรณวิชาชีพ 

• บรรยายประกอบการยกตัวอยา่งดว้ย 
MS-PowerPoint, E-books, Video 
clips, Movies, Course online และ
เว็บไซต์ทีเ่กี่ยวข้อง 

• รับชมวีดิทัศน์ที่เกี่ยวข้อง 

(2/3/0) บรรยาย 
อาจารยณ์ัฐพร  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

                        16  
มหาวทิยาลยัหวัเฉียวเฉลมิพระเกยีรต ิ          

มคอ.3 

• ถาม-ตอบค าถามสั้น ๆ เพื่อประเมนิ
ศักยภาพผูเ้รียน 

• แนะน าแหล่งข้อมลูอ้างอิงและสื่อการ
สอนตา่ง ๆ ที่เกี่ยวข้อง 

สื่อที่ใช ้

• MS-PowerPoint 

• HCU E-learning 

• E-book (Thai and English) 

• Video clips 

• Other medias/References 
website [Publish on HCU E-
learning] 

• Online conference system: MS-
Teams and etc. 

1  
(8/8/65) 

 

ปฏิบัติ  
• ทบทวนทักษะปฏิบัติการ

พื้นฐานด้านเครือข่าย
คอมพิวเตอร ์

o Command 
o Software tools 

• Search for Cyber 
security and AI research 
paper 
 

ปฏิบัต ิ

• ฝึกปฏิบัติการทบทวนด้าน Network 
ด้วยค าสั่งบนระบบปฏิบัติการ 
Windows และ Linux 

• ฝึกปฏิบัติการด้านการตรวจสอบ
เครื่อข่ายคอมพิวเตอร์ด้วยซอฟต์แวร์
ส าเรจ็รูปท่ีเกี่ยวข้อง 

• นักศึกษาสืบค้นข้อมูลงานวิจยัด้าน 
Cyber security ภายใตค้ าแนะน า
ของอาจารย์ผูส้อน 

สื่อที่ใช ้

• MS-PowerPoint 

• HCU e-Learning 

• Cyber security software/tools 

• Cyber security website  

• Network software: Wireshark, 
Samspade, whois, etc. 

• Online conference system: MS-
Teams, and etc. 

ปฏิบัต ิ
อาจารยณ์ัฐพร 

2 
(18/8/65) 

 

บรรยาย  

• Telecommunication 
security  

บรรยาย 

• บรรยายประกอบการยกตัวอยา่งดว้ย 
MS-PowerPoint, E-books, Video 

(2/3/0) บรรยาย 
อาจารย์ ดร.
ธีรวัฒน ์ 
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clips, Movies/Game/Cartoon, 
Course online และเว็บไซต์ที่
เกี่ยวข้อง 

• ตอบค าถามสั้น ๆ เพื่อประเมินความรู้
ความเข้าใจของนักศึกษา 

• รับชมวีดิทัศน์ที่เกี่ยวข้อง 
สื่อที่ใช ้

• MS-PowerPoint 

• HCU E-learning 

• E-book (Thai and English) 

• Video clips 

• Other medias/References 
website [Publish on HCU E-
learning] 

• Online conference system: MS-
Teams and etc. 

2 
(15/8/65) 

 

ปฏิบัติ   

• Create TryHackMe.com 
account 
https://tryhackme.com/ 

• Learning how to use 
tryhackme.com from 
tutorial 
https://tryhackme.com/
room/tutorial  

• Introduction to 
CyberCIEGE website 
 

ปฏิบัต ิ

• สมัครใช้งาน TryHackMe.com 
website  

• ฝึกปฏิบัติการเรียนรู้การใช้งาน 
TryHackme.com website จาก 
Tutorial 

• แนะน าเว็บไซต์เพื่อดาวนโ์หลด 
CyberCIEGE  

สื่อที่ใช ้

• MS-PowerPoint 

• HCU e-Learning 

• Google Search Engine 

• Cyber security website  

• CyberCIEGE website 

• Online conference system: MS-
Teams, and etc. 

ปฏิบัต ิ
อาจารยณ์ัฐพร 

3 
(25/8/65) 

บรรยาย  

• Cybercrime, threat, 
attack, and 
vulnerability 

บรรยาย 

• บรรยายประกอบการยกตัวอยา่งดว้ย 
MS-PowerPoint, E-books, Video 
clips, Movies/Game/Cartoon, 

(2/3/0) บรรยาย 
อาจารยณ์ัฐพร  
  

https://tryhackme.com/
https://tryhackme.com/room/tutorial
https://tryhackme.com/room/tutorial
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Course online และเว็บไซต์ที่
เกี่ยวข้อง 

• ตอบค าถามสั้น ๆ เพื่อประเมินความรู้
ความเข้าใจของนักศึกษา 

• รับชมวีดิทัศน์ที่เกี่ยวข้อง 

• นักศึกษาน าเสนอหัวข้อการศึกษา
ค้นคว้าด้วยตนเอง 

สื่อที่ใช ้

• MS-PowerPoint 

• HCU E-learning 

• E-book (Thai and English) 

• Video clips 

• Other medias/References 
website [Publish on HCU E-
learning] 

• Online conference system: MS-
Teams and etc. 

3 
(22/8/65) 

ปฏิบัติ  

• Vulnerability 
Assessment  

• MS Windows Operating 
Security  

• การน าเสนอหัวข้อการศึกษา
บทความวิจัยเกี่ยวกับความ
มั่นคงทางไซเบอร์ 
 

ปฏิบัต ิ

• ฝึกปฏิบัติการที่เกี่ยวกับช่องโหว่ของ
ระบบและ Website ตัวย่าง จาก 
TryHackme.com website 

• ฝึกปฏิบัติการด้วยซอฟต์แวรส์ าเรจ็รูป 
เช่น MS Baseline Security 
analyzer เป็นต้น 

• นักศึกษาน าเสนอหัวข้อการศึกษา
บทความวิจัยเกี่ยวกับความมั่นคงทาง
ไซเบอร์  

• ถามตอบ ให้ข้อมูลป้อนกลับ และ
แลกเปลีย่นความคดิเห็นระหว่างกนั 

สื่อที่ใช ้

• MS-PowerPoint 

• HCU e-Learning 

• Cyber security software/tools 

• Cyber security website  

• Online conference system: MS-
Teams, and etc. 

ปฏิบัต ิ
อาจารยณ์ัฐพร 
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• Other media upon students 
4  

(1/9/65) 
 

บรรยาย  

• Security Policies, 
Standards, Procedures, 
and Guidelines 

บรรยาย 

• บรรยายประกอบการยกตัวอยา่งดว้ย 
MS-PowerPoint, E-books, Video 
clips, Movies/Game/Cartoon, 
Course online และเว็บไซต์ที่
เกี่ยวข้อง 

• ตอบค าถามสั้น ๆ เพื่อประเมินความรู้
ความเข้าใจของนักศึกษา 

• รับชมวีดิทัศน์ที่เกี่ยวข้อง 

• นักศึกษาน าเสนอหัวข้อการศึกษา
ค้นคว้าด้วยตนเอง 

สื่อที่ใช ้

• MS-PowerPoint 

• HCU E-learning 

• E-book (Thai and English) 

• Video clips 

• Other medias/References 
website [Publish on HCU E-
learning] 

• Online conference system: MS-
Teams and etc. 

(2/2/0) บรรยาย 
อาจารยณ์ัฐพร  
  

4  
(29/9/65) 

 

ปฏิบัติ  

• Network security lab 
from TryHackme.com 

• Begin CyberCIEGE  

• มอบหมายงานการศึกษา
ค้นคว้าด้วยตนเองกี่ยวกับ
สถานการณ์จ าลองด้าน
ความมั่นคงทางไซเบอร์จาก
โปรแกรม CyberCIEGE 
และ Tryhackme.com 
 

ปฏิบัต ิ

• ฝึกปฏิบัติการด้าน Network security 
จาก TryHackme.com 

• ฝึกปฏิบัติการเริ่มต้นเรียนรู้การใช้งาน 
CyberCIEGE  

• นักศึกษาจับกลุ่มและหาหัวข้อ
การศึกษาค้นคว้าด้วยตนเองภายใต้
ค าแนะน าของอาจารยผ์ู้สอน 

สื่อที่ใช ้

• MS-PowerPoint 

• HCU e-Learning 

• Cyber security software/tools 

• Cyber security website  

• Online conference system: MS-

ปฏิบัต ิ
อาจารยณ์ัฐพร 
นันทจิระพงศ์ 
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Teams, and etc. 
5 

(9/9/65) 
บรรยาย  

• Critical Infrastructure 
attack  

• Cyber security 
framework 

บรรยาย 

• บรรยายประกอบการยกตัวอยา่งดว้ย 
MS-PowerPoint, E-books, Video 
clips, Movies/Game/Cartoon, 
Course online และเว็บไซต์ที่
เกี่ยวข้อง 

• ตอบค าถามสั้น ๆ เพื่อประเมินความรู้
ความเข้าใจของนักศึกษา 

• รับชมวีดิทศันท์ี่เกี่ยวข้อง 

• นักศึกษาน าเสนอหัวข้อการศึกษา
ค้นคว้าด้วยตนเอง 

สื่อที่ใช ้

• MS-PowerPoint 

• HCU E-learning 

• E-book (Thai and English) 

• Video clips 

• Other medias/References 
website [Publish on HCU E-
learning] 

• Online conference system: MS-
Teams and etc. 

(2/2/0) บรรยาย 
อาจารย์ ดร.
ธีรวัฒน์ 
  

5 
(5/9/65) 

ปฏิบัติ  

• Network Intrusion and 
package detection 

• CyberCIEGE (Stop worm 
and Password scenario) 
 

 

ปฏิบัต ิ

• ฝึกปฏิบัติการด้านการป้องกันการ 
บุกรุกทางคอมพิวเตอร์และระบบ
เครือข่ายด้วยซอฟต์แวรส์ าเร็จรูป  

• ฝึกปฏิบัติการเรียนรู้การใช้งาน
โปรแกรม CyberCIEGE (Stop 
worm and Password scenario) 

สื่อที่ใช ้

• MS-PowerPoint 

• HCU e-Learning 

• Cyber security software/tools 

• Cyber security website  

• Online conference system: MS-
Teams, and etc. 

ปฏิบัติ 
อาจารยณ์ัฐพร  
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6 
(15/9/65) 

 

บรรยาย  

• Ethics, Laws, and 
professional issues in 
Cyber security  

 
 
 
 
 
 
 

 

บรรยาย 

• บรรยายประกอบการยกตัวอยา่งดว้ย 
MS-PowerPoint, E-books, Video 
clips, Movies/Game/Cartoon, 
Course online และเว็บไซต์ที่
เกี่ยวข้อง 

• ตอบค าถามสั้น ๆ เพื่อประเมินความรู้
ความเข้าใจของนักศึกษา 

• รับชมวีดิทัศน์ที่เกี่ยวข้อง 
สื่อที่ใช ้

• MS-PowerPoint 

• HCU E-learning 

• E-book (Thai and English) 

• Video clips 

• Other medias/References 
website [Publish on HCU E-
learning] 

• Online conference system: MS-
Teams and etc. 

(2/2/0) บรรยาย 
อาจารย์ ดร.
ธีรวัฒน์ 
  

6 
(12/9/65) 

 

ปฏิบัติ  

• View source lab from 
TryHackme.com 

• นักศึกษาน าเสนอหัวข้อ
การศึกษาค้นคว้าด้วยตนเอง
เกี่ยวกับสถานการณ์จ าลอง
ด้านความมั่นคงทางไซเบอร์
จากโปรแกรม CyberCIEGE 
และ Tryhackme.com 
[Proposal presentation] 
 

 

ปฏิบัต ิ

• ฝกึปฏิบัติการหัวข้อ View source 
จาก TryHackme.com website  

• นักศึกษาน าเสนอหัวข้อและขอบเขต
ของการศึกษาค้นคว้าด้วยตนเอง 

• ถามตอบ ให้ข้อมูลป้อนกลับ และ
แลกเปลีย่นความคดิเห็นระหว่างกนั 

สื่อที่ใช ้

• HCU e-Learning 

• Cyber security software/tools 

• https://tryhackme.com/room/w
alkinganapplication   

• Online conference system: MS-
Teams and etc. 

• Other media upon students 

ปฏิบัต ิ
อาจารยณ์ัฐพร  

7 
(22/9/65) 

บรรยาย  

• Physical security 

บรรยาย 

• บรรยายประกอบการยกตัวอยา่งดว้ย 

(2/3/0) บรรยาย 
อาจารยณ์ัฐพร  
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MS-PowerPoint, E-books, Video 
clips, Movies/Game/Cartoon, 
Course online และเว็บไซต์ที่
เกี่ยวข้อง 

• ตอบค าถามสั้น ๆ เพื่อประเมินความรู้
ความเข้าใจของนักศึกษา 

• รับชมวีดิทัศน์ที่เกี่ยวข้อง 

• นักศึกษาน าเสนอหัวข้อการศึกษา
ค้นคว้าด้วยตนเอง 

สื่อที่ใช ้

• MS-PowerPoint 

• HCU E-learning 

• E-book (Thai and English) 

• Video clips 

• Other medias/References 
website [Publish on HCU E-
learning] 

• Online conference system: MS-
Teams and etc. 

7 
(19/9/65) 

 

ปฏิบัติ  

• การน าเสนอผลการศึกษา
ค้นควา้งานวิจัยท่ีเกี่ยวข้อง
กับเทคโนโลยีด้านความ
มั่นคงทางไซเบอร์  

ปฏิบัต ิ

• นักศึกษาน าเสนอผลการศึกษา
ค้นคว้างานวิจัยท่ีเกี่ยวข้องกับความ
มั่นคงทางไซเบอร์ 

• ถามตอบ ให้ข้อมูลป้อนกลับ และ
แลกเปลีย่นความคดิเห็นระหว่างกนั 

• นักศึกษาประเมนิผลงานของตนเอง
และเพ่ือนร่วมชัน้เรียน 

สื่อที่ใช ้

• HCU e-Learning 

• Online conference system: MS-
Teams and etc. 

• Other media upon students 

ปฏิบัต ิ
อาจารยณ์ัฐพร  

8 
(29/9/65)  

การสอบกลางภาค (Midterm examination) ใช้เวลา 3 ชั่วโมง (24/9/65-2/10/65) 
 

9 
(6/10/65) 

บรรยาย  

• Identification, 
Authentication, and 

บรรยาย 

• บรรยายประกอบการยกตัวอยา่งดว้ย 
MS-PowerPoint, E-books, Video 

(2/3/0) บรรยาย 
อาจารยณ์ัฐพร  
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Authorization  

• Biometrics security 
 
 
 
 
 
 

 

clips, Movies/Game/Cartoon, 
Course online และเว็บไซต์ที่
เกี่ยวข้อง 

• ตอบค าถามสั้น ๆ เพื่อประเมินความรู้
ความเข้าใจของนักศึกษา 

• รับชมวีดิทัศน์ที่เกี่ยวข้อง 

• นักศึกษาน าเสนอหัวข้อการศึกษา
ค้นคว้าด้วยตนเอง 

สื่อที่ใช ้

• MS-PowerPoint 

• HCU E-learning 

• E-book (Thai and English) 

• Video clips 

• Other medias/References 
website [Publish on HCU E-
learning] 

• Online conference system: MS-
Teams and etc. 

9 
(3/10/65) 

ปฏิบัติ  

• Group workshop about 
Cyber security law and 
Personal Data Privacy 
Act [PDPA}  

• Password guessing lab 

• มอบหมายโครงงานด้าน 
Cyber security 
 
 

 

ปฏิบัต ิ

• ฝึกปฎิบัติการจาก Case study ที่
ก าหนดให้ โดยแบ่งเป็นกลุ่ม  

• ฝึกปฏิบัติการด้านการเดารหสัผ่านด้วย
ซอฟต์แวร์ส าเร็จรูป 

• นักศึกษาจับกลุ่มและหาหัวข้อในการ
ท าโครงงานด้าน Cyber security 
ภายใต้ค าแนะน าของอาจารยผ์ู้สอน 

สื่อที่ใช ้

• HCU e-Learning 

• Cyber security software/tools  

• Online conference system: MS-
Teams and etc. 

• Other media upon students 

ปฏิบัติ 
อาจารยณ์ัฐพร  

10 
(13/10/65) 

วันคล้ายวัน
สวรรคต

พระบาทสมเด็จ

บรรยาย 

• Basic concept of 
cryptography  

 

บรรยาย 

• บรรยายประกอบการยกตัวอยา่งดว้ย 
MS-PowerPoint, E-books, Video 
clips, Course online และ 

(2/3/0) บรรยาย 
อาจารย์ ดร.
กรินทร์  
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พระบรมชนกาธิ
เบศรฯ 

(Online) 

 
 
 

 

Website ที่เกี่ยวข้อง 
• ตอบค าถามสั้น ๆ เพื่อประเมินความรู้

ความเข้าใจของนักศึกษา 

• รับชมวีดิทัศน์ที่เกี่ยวข้อง 
สื่อที่ใช ้

• MS-PowerPoint 

• HCU e-Learning 

• e-book (Thai and English) 

• Video clips 

• Other medias/References 
website [Publish on HCU e-
Learning] 

• Online conference system: MS-
Teams and etc. 

10 
(10/10/65) 

ปฏิบัติ  

• การน าเสนอผลการศึกษา
ค้นคว้าด้วยตนเองเกี่ยวกับ
สถานการณ์จ าลองด้านความ
มั่นคงทางไซเบอร์ 
[Complete presentation]  
 

 

ปฏิบัต ิ

• นักศึกษาน าเสนอผลการศึกษา
ค้นคว้าด้วยตนเองเกี่ยวกับ
สถานการณ์จ าลองด้านความมั่นคง
ทางไซเบอร์ 

• ถามตอบ ให้ข้อมูลป้อนกลับ และ
แลกเปลีย่นความคดิเห็นระหว่างกนั 

• นักศึกษาประเมนิผลงานของตนเอง
และเพ่ือนร่วมชัน้เรียน 

สื่อที่ใช ้

• MS-PowerPoint 

• HCU e-Learning 

• Cyber security software/tools 

• Cyber security website  

• Online conference system: MS-
Teams, and etc. 

ปฏิบัต ิ
อาจารยณ์ัฐพร  

11 
(20/10/65) 

บรรยาย  

• Basic concept of 
cryptography (cont.) 

 
 
 

บรรยาย 

• บรรยายประกอบการยกตัวอยา่งดว้ย 
MS-PowerPoint, E-books, Video 
clips, Course online และ 
Website ที่เกี่ยวข้อง 

• ตอบค าถามสั้น ๆ เพื่อประเมินความรู้

(2/3/0) บรรยาย 
อาจารย์ ดร.
กรินทร์  
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ความเข้าใจของนักศึกษา 

• รับชมวีดิทัศน์ที่เกี่ยวข้อง 
สื่อที่ใช ้

• MS-PowerPoint 

• HCU e-Learning 

• e-book (Thai and English) 

• Video clips 

• Other medias/References 
website [Publish on HCU e-
Learning] 

• Online conference system: MS-
Teams and etc. 

11 
(17/10/65) 

ปฏิบัติ  

• Digital Certificates using 
Windows 

• Message/Email 
Encryption and 
Decryption  

• Cryptography tool 
introduction 

• การน าเสนอโครงร่างหัวข้อ
โครงงานด้าน Cyber 
security  

ปฏิบัต ิ

• ฝึกปฏิบัติการเพื่อตรวจสอบใบรับรอง
อิเล็กทรอนิกส์บนเครือข่าย
อินเทอร์เน็ต 

• ฝึกปฏิบัติการด้านวิทยาการเข้ารหสั
ลับ ท้ังการเข้าและถอดรหสัข้อความ/
อีเมลด้วยซอฟต์แวรส์ าเร็จรูป  

• นักศึกษาน าเสนอหัวข้อและขอบเขต
ของโคงงานด้าน Cyber security 

• ถามตอบ ให้ข้อมูลป้อนกลับ และ
แลกเปลีย่นความคดิเห็นระหว่างกนั 

สื่อที่ใช ้

• MS-PowerPoint 

• HCU e-Learning 

• Cyber security software/tools 

• Cyber security website  

• Cryptool2 application 

• PGP Key generator 

• Online conference system: MS-
Teams, and etc. 

ปฏิบัติ 
อาจารยณ์ัฐพร  

12 
(27/10/65) 

 

บรรยาย  

• Web attack and 
security 

 

บรรยาย 

• บรรยายประกอบการยกตัวอยา่งดว้ย 
MS-PowerPoint, E-books, Video 
clips, Course online และ 

(2/2/0) บรรยาย 
อาจารย์ ดร.
กรินทร์  
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Website ที่เกี่ยวข้อง 
• ตอบค าถามสั้น ๆ เพื่อประเมินความรู้

ความเข้าใจของนักศึกษา 

• รับชมวีดิทัศน์ทีเ่กี่ยวข้อง 
สื่อที่ใช ้

• MS-PowerPoint 

• HCU e-Learning 

• e-book (Thai and English) 

• Video clips 

• Other medias/References 
website [Publish on HCU e-
Learning] 

• Online conference system: MS-
Teams and etc. 

12 
(24/10/65) 

 

ปฏิบัติ  

• Cryptography lab  

• Encryption and 
Blockchain technology 
 

ปฏิบัต ิ

• ฝึกปฏิบัติการด้านวิทยาการเข้ารหสัลับ
จากซอฟต์แวร์ส าเรจ็รูป (ต่อ) 

• ฝึกปฏิบัติการทดลองและศึกษาการ
เข้ารหสัข้อมูลของเทคโนโลยี 
Blockchain 

สื่อที่ใช ้

• MS-PowerPoint 

• HCU e-Learning 

• Cyber security software/tools 

• Cyber security website  

• Cryptool2 application 

• Online conference system: MS-
Teams, and etc. 

ปฏิบัต ิ
อาจารยณ์ัฐพร  

13 
(3/11/65) 

บรรยาย  

• Web attack and 
security (cont.) 

 
 
 

บรรยาย 

• บรรยายประกอบการยกตัวอยา่งดว้ย 
MS-PowerPoint, E-books, Video 
clips, Course online และ 
Website ที่เกี่ยวข้อง 

• ตอบค าถามสั้น ๆ เพื่อประเมินความรู้
ความเข้าใจของนักศึกษา 

• รับชมวีดิทัศน์ที่เกีย่วข้อง 

(2/2/0) บรรยาย 
อาจารย์ ดร.
กรินทร์  
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สื่อที่ใช ้

• MS-PowerPoint 

• HCU e-Learning 

• e-book (Thai and English) 

• Video clips 

• Other medias/References 
website [Publish on HCU e-
Learning] 

• Online conference system: MS-
Teams and etc. 

13 
(31/10/65) 

ปฏิบัติ  

• Web authentication and 
password encryption 

• Burb Suite lab  

• Cross-site scripting (XSS) 
lab  
 
  
 

 

ปฏิบัต ิ

• ฝึกปฏิบัติการสร้างหน้าเว็บเพจ Login 
ที่มีการเข้ารหัส password ด้วยภาษา
โปรแกรม 

• ฝึกปฏิบัติการหัวข้อ Cross-site 
scripting (XSS)  

• ฝึกปฏิบัติการหัวข้อ Burb Suite  
สื่อที่ใช ้

• MS-PowerPoint 

• HCU e-Learning 

• Cyber security software/tools 

• Cyber security website  

• Programming language (HTML, 
PHP) 

• Text editor (Visual studio code) 

• Online conference system: MS-
Teams, and etc. 

• https://tryhackme.com  

ปฏิบัต ิ
อาจารยณ์ัฐพร  

14 
(10/11/65) 

บรรยาย  

• Digital forensic 
introduction 

 
 

 

บรรยาย 

• บรรยายประกอบการยกตัวอยา่งดว้ย 
MS-PowerPoint, E-books, Video 
clips, Course online และ 
Website ที่เกี่ยวข้อง 

• ตอบค าถามสั้น ๆ เพื่อประเมินความรู้
ความเข้าใจของนักศึกษา 

• รับชมวีดิทัศน์ที่เกี่ยวข้อง 

(2/2/0) บรรยาย 
รอง
ศาสตราจารย์ 
ดร.  
สุรทศ  

https://tryhackme.com/
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สื่อที่ใช ้

• MS-PowerPoint 

• HCU e-Learning 

• e-book (Thai and English) 

• Video clips 

• Other medias/References 
website [Publish on HCU e-
Learning] 

• Online conference system: MS-
Teams and etc. 

14 
(7/11/65) 

ปฏิบัติ  

• Digital forensic: basic 
workshop 

• การน าเสนอความคืบหหน้าของ

โครงงาน Cyber security 
 
 

 

ปฏิบัต ิ

• ฝึกปฏิบัติการด้วยซอฟต์แวรส์ าเรจ็รูป
ที่เกี่ยวข้องกับ Digital forensic 
เบื้องต้น  

• นักศึกษาน าเสนอความก้าวของ
โครงงาน Cyber security 

• ถามตอบ ให้ข้อมูลป้อนกลับ และ
แลกเปลีย่นความคดิเห็นระหว่างกนั 

สื่อที่ใช ้

• MS-PowerPoint 

• HCU e-Learning 

• Cyber security software/tools 

• Cyber security website  

• HashMyFile tools 

• Online conference system: MS-
Teams, and etc. 

 ปฏิบัต ิ
อาจารยณ์ัฐพร  

15 
(17/11/65) 

บรรยาย  

• Basic of ethical hacking  

บรรยาย 

• บรรยายประกอบการยกตัวอยา่งดว้ย 
MS-PowerPoint, E-books, Video 
clips, Course online และ 
Website ที่เกี่ยวข้อง 

• ตอบค าถามสั้น ๆ เพื่อประเมินความรู้
ความเข้าใจของนักศึกษา 

• รับชมวีดิทัศน์ที่เกี่ยวข้อง 
สื่อที่ใช ้

• MS-PowerPoint 

(2/2/0) บรรยาย 
อาจารย์ ดร.
กรินทร์  
 



 

                        29  
มหาวทิยาลยัหวัเฉียวเฉลมิพระเกยีรต ิ          

มคอ.3 

• HCU e-Learning 

• e-book (Thai and English) 

• Video clips 

• Other medias/References 
website [Publish on HCU e-
Learning] 

• Online conference system: MS-
Teams and etc. 

15 
(14/11/65) 

ปฏิบัติ  

• SQL injection 

• Command injection  
 

ปฏิบัต ิ

• ฝึกปฏิบัติการด้านการรักษาความ
ปลอดภัยข้อมูลและสารสนเทศของ
องค์กร (ตัวอย่างเช่น โปรแกรม
ประยุกต์บนเว็บจ าลองของธนาคาร
จ าลองของบริษัท IBM เป็นต้น) 

• ฝึกปฏิบัติการหัวข้อ SQLinjection 

• ฝึกปฏิบัติการหัวข้อ Command 
injection 

สื่อที่ใช ้

• MS-PowerPoint 

• HCU e-Learning 

• Cyber security software/tools 

• Cyber security website  

• Online conference system: MS-
Teams, and etc. 

• http://demo.testfire.net   

• https://tryhackme.com 

ปฏิบัต ิ
อาจารยณ์ัฐพร  

16 
(24/11/65) 

บรรยาย  

• Enterprise security 

• Security organization 
 
 
 

บรรยาย 

• บรรยายประกอบการยกตัวอยา่งดว้ย 
MS-PowerPoint, E-books, Video 
clips, Course online และ 
Website ทีเ่กี่ยวข้อง 

• ตอบค าถามสั้น ๆ เพื่อประเมินความรู้
ความเข้าใจของนักศึกษา 

• รับชมวีดิทัศน์ที่เกี่ยวข้อง 
สื่อที่ใช ้

• MS-PowerPoint 

(2/3/0) บรรยาย 
ดร.ธีรวัฒน์ 
  

http://demo.testfire.net/
https://tryhackme.com/
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• HCU e-Learning 

• e-book (Thai and English) 

• Video clips 

• Other medias/References 
website [Publish on HCU e-
Learning] 

• Online conference system: MS-
Teams and etc. 

16 
(21/11/65) 

ปฏิบัติ  

• การน าเสนอโครงงานด้าน 
Cyber security 
 

ปฏิบัต ิ

• นักศึกษาน าเสนอโครงงานด้าน Cyber 
security 

• ถามตอบ ให้ข้อมูลป้อนกลับ และ
แลกเปลีย่นความคดิเห็นระหว่างกนั 

• นักศึกษาประเมนิผลงานของตนเอง
และเพ่ือนร่วมชัน้เรียน 

สื่อที่ใช ้
• MS-PowerPoint 

• HCU e-Learning 

• Cyber security software/tools 

• Cyber security website  

• Online conference system: MS-
Teams, and etc. 

• Other media/tools upon 
students 

ปฏิบัติ 
อาจารยณ์ัฐพร  
 

17  
(6/12/65) 

การสอบปลายภาค (Final examination) ใช้เวลา3 ชั่วโมง(28/11/65-13/12/65) 

 รวม  (30/45/0)   
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  2.  แผนการประเมินผลการเรียนรู้ 

 

ผลการเรียนรู้ 
ที่เกี่ยวข้อง 

กิจกรรมการประเมิน 
(เชน่ การเขยีนรายงาน โครงงาน  
การสอบย่อย การสอบกลางภาค  

การสอบปลายภาค) 

สัปดาห์ท่ีประเมิน 
สัดส่วนของ 

การประเมินผล 

1.3, 2.1, 4.4 การเข้าช้ันเรยีน และการมสี่วนร่วมในช้ัน
เรียน 

ตลอดภาคการศึกษา 4% 

2.2, 2.7, 3.4, 4.4, 5.1 การส่งงานมอบหมายในช้ันเรียนภาคปฏิบัต ิ ตลอดภาคการศึกษา 12% 
2.1, 2.3, 2.4,  4.4, 5.3 การน าเสนอผลการศึกษาค้นคว้าดว้ย

ตนเองเกี่ยวกับบทความวิจัยเกี่ยวกับความ
มั่นคงทางไซเบอร ์

สัปดาห์ที่ 3 และ 7 10% 

1.3, 2.1, 2.2, 2.3, 2.4, 3.4, 
4.4, 5.3 

การน าเสนอผลการศึกษาสถานการณ์
จ าลองด้านความมั่นคงทางไซเบอร์ (งานคู่) 

สัปดาห์ที่ 6 และ 10 14% 

1.3, 2.1, 2.2, 2.3, 2.4, 2.7, 
3.4, 4.4, 5.1, 5.3 

การน าเสนอโครงงานด้านความมัน่คงทาง
ไซเบอร์ (งานกลุม่) 

สัปดาห์ที่  11, 14 และ 16 15% 

2.1, 2.2, 3.4 การทดสอบกลางภาคเรียน สัปดาห์ที่  8 20% 
2.1, 2.2, 3.4 การสอบปลายภาคเรยีน สัปดาห์ที่ 17 25% 

 

 

 

หมวดที่ 6 หมวดที่ 6 ทรัพยากรประกอบการเรียนทรัพยากรประกอบการเรียนการสอนการสอน  

1.  ต ารา หนังสืออิเล็กทรอนิกส์ และเอกสารหลักที่ใช้ในการเรียนการสอน 

 
รายการ ภาพประกอบ 

• Michael E. Whitman and  Herbert J. Mattord, Principle of 
Information Technology, 6th Edition, Cengage learning, 2018. 

 

https://www.amazon.com/s/ref=dp_byline_sr_book_1?ie=UTF8&field-author=Michael+E.+Whitman&text=Michael+E.+Whitman&sort=relevancerank&search-alias=books
https://www.amazon.com/Herbert-J-Mattord/e/B001ILIBBA/ref=dp_byline_cont_book_2
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รายการ ภาพประกอบ 

• William Stallings  and  Lawrie Brown,  Computer Security: 
Principles and Practice, 4th Edition, Pearson, 2017. 

 
• Shon Harris  and Fernando Maymi, CISSP All-in-One Exam 

Guide, 8th Edition, McGraw-Hill, 2018 

 
• Joseph Steinberg, Cyber security for Dummies, 2nd Edition, 

John Wiley & Sons, 2016. 

 
 
2. เอกสารอ่านประกอบ/สื่ออิเล็กทรอนิกส์/แหล่งอ้างอิงอ่ืนๆ ที่นักศึกษาควรอ่านเพิ่มเติม 
 2.1 หนังสือ เอกสาร และสื่ออิเล็กทรอนิกส์ 

• Michael E.Whitman and Herbert J. Mattord, “Hands-on Information Security lab 
manual”, Third edition (International edition), Printed in the United States of 
America, Course Technology, Cengage Learning, 2011. 

• ส านักงานคณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน์ และกิจการโทรคมนาคมแห่งชาติ, 
“วิทยาการรหัสลับในระบบเทคโนโลยีสารสนเทศและโทรคมนาคม (Cryptography in 
Information Technology and Communication Systems)”, บริษัท รับพิมพ์ จ ากัด, พิมพ์ครั้ง
ที่ 1 พฤษภาคม 2558. 

2.2   เว็บไซต์ 

• TryHackMe | Cyber Security Training 
• Cyber Security Tutorial (w3schools.com) 
• Cyber Security Tutorial - javatpoint 
• Cyber Security Tutorial: A Step-by-Step Tutorial [Updated 2021] (simplilearn.com) 

https://www.amazon.com/William-Stallings/e/B000APXR9Q/ref=dp_byline_cont_book_1
https://www.amazon.com/s/ref=dp_byline_sr_book_2?ie=UTF8&field-author=Lawrie+Brown&text=Lawrie+Brown&sort=relevancerank&search-alias=books
https://www.amazon.com/Shon-Harris/e/B001I9Q6M8/ref=dp_byline_cont_book_1
https://www.amazon.com/s/ref=dp_byline_sr_book_2?ie=UTF8&field-author=Fernando+Maymi&text=Fernando+Maymi&sort=relevancerank&search-alias=books
https://www.amazon.com/Joseph-Steinberg/e/B00KUFEPN8/ref=dp_byline_cont_book_1
https://tryhackme.com/
https://www.w3schools.com/cybersecurity/index.php
https://www.javatpoint.com/cyber-security-tutorial
https://www.simplilearn.com/tutorials/cyber-security-tutorial
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• Computer Security Tutorial (tutorialspoint.com) 

• Cyber Security Tutorials for Beginners | Learn eTutorials 
• http://www.thaicert.org/ 

• http://www.sans.org/security-resources/glossary-of-terms/   
[ค าศัพท์ที่เกี่ยวข้องกับการรักษาความปลอดภัยทางเทคโนโลยีคอมพิวเตอร์ และสารสนเทศ] 

 
3. เอกสารและข้อมูลแนะน า 

 3.1 หนังสือ เอกสาร สื่อสิ่งพิมพ์ และเว็บไซต์นอกเหนือจากชั้นเรียน ที่มีเนื้อหาเกี่ยวข้องกับรายวิชา ที่
อยู่ในศูนย์บรรณสารสนเทศ 
 3.2 เอกสารประกอบการสอนที่อาจารย์ผู้สอนจัดท าและเผยแพร่ไว้ใน HCU E-learning 

  

หมวดที่ 7 หมวดที่ 7 การประเมินรายวิชาแการประเมินรายวิชาและกระบวนการปรับปรุงละกระบวนการปรับปรุง  
1. กลยุทธ์การประเมินประสิทธิผลของรายวิชาโดยนักศึกษา 

• การประเมินผู้สอนและรายวิชาออนไลน์ของส านักพัฒนาวิชาการเม่ือสิ้นภาคการศึกษา 

• การสอบถามและพูดคุยกับนักศึกษา 

• การแสดงความคิดเห็นของนักศึกษาผ่านแบบทวนสอบผลสัมฤทธิ์ทางการเรียนรู้ของนักศึกษาผ่าน 
Google Form 

2. กลยุทธ์การประเมินการสอน 

• การสังเกตการณ์จากผู้สอน 

• การวัดผลสัมฤทธิ์ทางการศึกษา 

• การส ารวจความคิดเห็นและทัศนคติของนักศึกษา  

• การทวนสอบผลประเมินการเรียนรู้ 

3. วิธีการปรับปรุงการสอน 
ระหว่างกระบวนการสอนรายวิชา มีการทวนสอบผลสัมฤทธิ์ในรายหัวข้อ ตามที่คาดหวังจากการเรียนรู้

ในรายวิชา ได้จากการสอบถามนักศึกษา หรือการสุ่มตรวจผลงานของนักศึกษา รวมถึงพิจารณาจากผลการ
ทดสอบ และหลังการออกผลการเรียนรายวิชา มีการทวนสอบผลสัมฤทธิ์โดยรวมในรายวิชาดังต่อไปนี้ 

• การประชุมคณะกรรมการบริหารหลักสูตรฯ เพื่อพัฒนาการจัดการเรียนการสอน ภายหลังได้รับ
ทราบผลประเมินการสอนออนไลน์ของมหาวิทยาลัย 

• การประชุมปรึกษาหารือเกี่ยวกับการเรียนการสอนในการประชุมคณะกรรมการบริหารหลักสูตรฯ 
ภายหลังได้รับทราบข้อเสนอแนะจากการตรวจประเมินการประกันคุณภาพการศึกษา 
 

https://www.tutorialspoint.com/computer_security/index.htm
https://learnetutorials.com/cyber-security
http://www.thaicert.org/
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4. การทวนสอบมาตรฐานผลสัมฤทธิ์ของนักศึกษาในรายวิชา 

• การประชุมพิจารณาข้อสอบ และผลสอบโดยคณะกรรมการบริหารหลักสูตรฯ 

• การประชุมพิจารณาข้อสอบ และผลสอบโดยคณะกรรมการวิชาการคณะฯ 

• การจัดท าแบบทวนสอบ 01 และ 02 ตามข้อก าหนดของส านักพัฒนาวิชาการ 

5. การด าเนินการทบทวนและการวางแผนปรับปรุงประสิทธิผลของรายวิชา 

• หลังจากสิ้นภาคการศึกษา  ผู้สอนจะท าเข้าสู่ระบบประเมินผลการสอนออนไลน์ที่ได้จากการ
ประมวลผลการตอบแบบประเมินออนไลน์ของนักศึกษาที่ลงทะเบียนเรียนในภาคการศึกษานั้น เพ่ือ
ดูผลและอ่านข้อแนะน าของนักศึกษาทุก ๆ คน และน าไปใช้ประกอบการปรับปรุงในภาค/ปี
การศึกษาถัดที่เปิดสอน 

• ปรับปรุงรายวิชาและหลักสูตรตามข้อก าหนดของกรอบมาตรฐานคุณวุฒิระดับปริญญาตรี สาขา
คอมพิวเตอร์ พ.ศ.2552 และเกณฑ์มาตรฐานหลักสูตรระดับปริญญาตรี พ.ศ.2558  




